					KOMUNIKAT
W związku z pojawiąjącym się mailem o treści
” W związku z naszą nową aktualizacją uprzejmie ZWERYFIKUJ TERAZ w celu weryfikacji aktualizacji.
[bookmark: _GoBack]Brak przesłania wymagań do upgrade'u,Twoje konto e-mail zostanie zablokowane przed wysyłaniem lub odbieraniem wiadomości.”
Jest to atak phishingowy (metoda oszustwa, w której przestępca podszywa się pod inną osobę lub instytucję w celu wyłudzenia określonych informacji albo nakłonienia ofiary do określonych działań)!
Uprzejmie ostrzegam, by nie odpowiadać na otrzymaną wiadomość, nie klikać w linki zawarte w wiadomości oraz nie otwierać załączonych do wiadomości plików, co może skutkować naruszeniem bezpieczeństwa informacji i danych osobowych w Państwa podmiotach.
Nieznani sprawcy posługują się adresem mailowym: wioletta.orzechowska@pum.edu.pl– nie jest to adres mailowy przynależący do domeny Uniwersytetu Przyrodniczego w Lublinie.
Jak unikać zagrożenia?
· zwróć uwagę na adres e-mail, z którego otrzymujesz wiadomość – zwykle maile phishingowe wysyłane są z adresów niemających nic wspólnego z Uniwersytetem Przyrodniczym w Lublinie;
· nie otwieraj załączonych do wiadomości plików;
· zwracaj uwagę na treść otrzymanego maila, zwykle maile phishingowe zawierają błędy i nieprawidłową składnię itp.;
· nie instaluj żadnego dodatkowego oprogramowania;
· przeskanuj komputer oprogramowaniem antywirusowym.
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