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L.

Wstep

Rektor Uniwersytetu Przyrodniczego w Lublinie, Swiadomy wagi zagrozen prywatnos$ci, w

tym zwtaszcza zagrozen danych osobowych przetwarzanych w zwigzku z wykonywaniem zadan
administratora danych, deklaruje podejmowanie wszelkich mozliwych dziatan koniecznych do
zapobiegania zagrozeniom, m. in. takim jak:

1/.

2/.

3/.

4/,

5/.

6/.
7/.

Sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewnetrznych na
zasoby systemu, jak np. pozar, zalanie pomieszczen, katastrofa budowlana, napad,
kradziez, wtlamanie, dzialania terrorystyczne, niepozadana ingerencja ekipy
remontowej;

Niewlasciwe parametry Srodowiska, zaktdcajgce prace urzadzen komputerowych

(nadmierna wilgotno$¢ lub bardzo wysoka temperatura, oddziatywanie pola

elektromagnetycznego i inne);

Awarie sprzetu lub oprogramowania, ktére wyraznie wskazuja na umyS$lne

naruszenia ochrony danych, niewlasciwe dziatanie serwisantow, w tym

pozostawienie serwisantéw bez nadzoru, a takze przyzwolenie na naprawe sprzetu
zawierajacego dane poza siedzibg administratora danych;

Podejmowanie pracy w systemie z przelamaniem lub zaniechaniem stosowania

procedur ochrony danych, np. praca osoby, ktéra nie jest upowazniona do

przetwarzania, proby stosowania nie swojego hasta i identyfikatora przez osoby
upowaznione;

Celowe lub przypadkowe rozproszenie danych w Internecie z ominieciem

zabezpieczen systemu lub wykorzystaniem btedéw systemu informatycznego

administratora danych;

Ataki z Internetu;

Naruszenia zasad i procedur okre$lonych w dokumentacji z zakresu ochrony danych

osobowych przez osoby upowaznione do przetwarzania danych osobowych, zwigzane

z nieprzestrzeganiem procedur ochrony danych, w tym zwtaszcza:

- niezgodne z procedurami zakonczenie pracy lub opuszczenie stanowiska pracy
(nieprawidtowe wylaczenie komputera, niezablokowanie wy$wietlenia tresci
pracy na ekranie komputera przed tymczasowym opuszczeniem stanowiska
pracy, pozostawienie po zakonczeniu pracy nieschowanych do zamykanych na
klucz szaf dokumentéw zawierajgcych dane osobowe, niezamkniecie na klucz
pokoju po jego opuszczeniu, nieoddanie klucza na portiernie),

- naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,

- ujawnienie osobom nieupowaznionym procedur ochrony danych stosowanych
u administratora danych,

- ujawnienie osobom nieupowaznionym danych przetwarzanych przez
administratora danych, w tym réwniez nieumys$lne ujawnienie danych osobom
postronnym, przebywajacym bez nadzoru lub niedostatecznie nadzorowanym
w pomieszczeniach administratora danych,

- niewykonywanie stosownych kopii zapasowych,

- wprowadzanie zmian do systemu informatycznego administratora danych
i instalowanie programoéw bez zgody administratora systemu.



I

1.

Postanowienia ogdlne

Definicje

I[lekro¢ w polityce bezpieczeristwa jest mowa o:

1/.

2/.
3/.
4/,

5/.

6/.

7/.

8/.

9/.

10/.

11/.
12/.

13/.

Administratorze bezpieczenstwa informacji - rozumie sie przez to osobe, ktorej
administrator danych  powierzyt pelnienie  obowigzkéw  administratora
bezpieczenstwa informacji,
Administratorze danych osobowych - rozumie sie przez to administratora danych -
Uniwersytet Przyrodniczy w Lublinie reprezentowany przez Rektora,
Administratorze systemu informatycznego - rozumie sie przez to wskazanego
pracownika Osrodka Informatyki Uniwersytetu Przyrodniczego w Lublinie,
Hasle - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany
jedynie uzytkownikowi,
Identyfikatorze - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym,
Integralnosci danych - rozumie sie przez to wilasciwo$¢ zapewniajgcg, ze dane
osobowe nie zostaly zmienione lub zniszczone w sposéb nieautoryzowany,
Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane osobowe,
z wylaczeniem:

- osoby, ktorej dane dotyczg

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktébrym mowa w art. 31 a ustawy,

- podmiotu, o ktorym mowa w art. 31 ustawy,

- organdéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg

udostepniane w zwiazku z prowadzonym postepowaniem,

Osobie upowaznionej do przetwarzania danych osobowych - rozumie sie przez to
osobe, ktéra upowazniona zostala do przetwarzania danych osobowych przez
Rektora Uniwersytetu Przyrodniczego w Lublinie,
poufnosci danych - rozumie sie przez to wiasciwo$¢ zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym podmiotom,
Przetwarzajagcym - rozumie sie przez to podmiot, ktéremu zostalo powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z art. 31
ustawy
Raporcie - rozumie sie przez to wygenerowane przez system informatyczny
zestawienie zakresu i tre$ci przetwarzanych danych,
Rozliczalnosci - rozumie sie przez to wlasciwos$¢ zapewniajaca, ze dziatania podmiotu
moga by¢ przypisane w spos6b jednoznaczny tylko temu podmiotowi,
Rozporzadzeniu - rozumie sie przez to rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (DzU nr 100, poz. 1024),



14/.

Serwisancie - rozumie sie przez to firme zewnetrzng lub pracownika Osrodka
Informatyki zajmujacego sie modernizacjg, instalacja, naprawg i konserwacja sprzetu
komputerowego,

15/. Sieci publicznej - rozumie sie przez to sie¢ publiczng w rozumieniu ustawy z dnia 16
lipca 2004 r. Prawo telekomunikacyjne (Dz. U.z 2004 r. Nr 171, poz. 1800)

16/. Sieci telekomunikacyjnej - rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu
ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U.z 2004 r. Nr 171, poz.
1800)

17/. "Systemie informatycznym administratora danych - rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w zespole wspéipracujacych ze
soba urzadzen, programoéw procedur przetwarzania informacji i narzedzi
programowych; w systemie tym pracuje co najmniej jeden komputer centralny
i system ten tworzy siec¢ teleinformatyczng administratora danych,"

18/. Teletransmisji - rozumie sie przez to przesytanie informacji za poSrednictwem sieci
telekomunikacyjnej,

19/. Ustawie - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekstjedn. DzU z 2002 r. nr 101, poz. 926 ze zm.),

20/. Uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamo$ci podmiotu,

21/. Uzytkowniku - rozumie sie przez to osobe upowazniong do przetwarzania danych
osobowych, ktorej nadano identyfikator i przyznano hasto.

2. Cel

Wdrozenie polityki bezpieczenstwa u administratora danych osobowych ma na celu
zabezpieczenie przetwarzanych przez niego danych osobowych, w tym danych przetwarzanych
w systemie informatycznym administratora danych i poza nim, poprzez wykonanie obowigzkéw

wynikajacych z ustawy i rozporzadzenia.

W zwiazku z tym, ze w obu zbiorach administratora danych osobowych przetwarzane sa

miedzy

innymi dane wrazliwe, a system informatyczny administratora danych posiada

szerokopasmowe potgczenie z internetem, niniejsza polityka bezpieczenstwa stuzy zapewnieniu
wysokiego poziomu bezpieczenistwa danych w rozumieniu § 6 rozporzadzenia. Niniejszy
dokument opisuje niezbedny do uzyskania tego bezpieczenistwa zbi6ér procedur i zasad
dotyczacych przetwarzania danych osobowych oraz ich zabezpieczenia.

3.

1/.

2/.

Zakres stosowania

Niniejsza polityka bezpieczenstwa dotyczy zaré6wno danych osobowych przetwarzanych
w sposob tradycyjny w ksiegach, wykazach i innych zbiorach ewidencyjnych, jak i w
systemach informatycznych.

Procedury i zasady okre$lone w niniejszym dokumencie stosuje sie do wszystkich oséb
upowaznionych do przetwarzania danych osobowych, zaréwno zatrudnionych, jak
i innych, np. wolontariuszy, praktykantow, stazystow.



I11.

1.

Organizacja przetwarzania danych osobowych

Administrator Danych Osobowych

Administrator danych osobowych reprezentowany przez Rektora Uniwersytetu
Przyrodniczego w Lublinie realizuje zadania w zakresie ochrony danych osobowych, w tym
zwlaszcza:

1/.

2/.
3/.
4/,

5/.

6/.

7/.

2,

Podejmuje decyzje o celach i S$rodkach przetwarzania danych osobowych z
uwzglednieniem przede wszystkim zmian w obowigzujagcym prawie, organizacji
administratora danych oraz technik zabezpieczenia danych osobowych;

Moze delegowa¢ swoje kompetencje na Kanclerza Uniwersytetu Przyrodniczego w
Lublinie,

Upowaznia poszczegblne osoby do przetwarzania danych osobowych w okreslonym
indywidualnie zakresie, odpowiadajacym zakresowi jej obowigzkéw;

Wyznacza administratora bezpieczenstwa informacji oraz okresla zakres jego zadan
i czynnosci

Wyznacza kierownika jednostki organizacyjnej jako witasciwego do prowadzenia
ewidencji os6b upowaznionych do przetwarzania danych osobowych oraz pozostatej
dokumentacji z zakresu ochrony danych, o ile jako wtasciwy do jej prowadzenia nie
zostanie wskazany w niniejszym dokumencie inny podmiot;

Zleca kazdemu kierownikowi jednostki organizacyjnej uczelni, by we wspotpracy
z administratorem systemu informatycznego oraz administratorem bezpieczenstwa
informacji zapewnit uzytkownikom odpowiednie stanowiska pracy umozliwiajgce
bezpieczne przetwarzanie danych;

Podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych.

Administrator Bezpieczenstwa Informacji

Administrator bezpieczenstwa informacji realizuje zadania w zakresie nadzoru nad
przestrzeganiem zasad ochrony danych osobowych, w tym zwtaszcza:

1/.

2/.
3/.

4/.
5/.
6/.
7/.
8/.

Sprawuje nadzor nad wdrozeniem stosownych S$rodkéw fizycznych, a takze
organizacyjnych i technicznych - w celu zapewnienia bezpieczenstwa danych,

Prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych,
Sprawuje nadzér nad funkcjonowaniem systemu zabezpieczen, w tym takze nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych,

Bierze udziat w wewnetrznych audytach przestrzegania przepiséw o ochronie danych
osobowych,

Nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,
Prowadzi oraz aktualizuje dokumentacje opisujaca sposob przetwarzania danych
osobowych oraz $rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych,

Przygotowuje wyciagi z polityki bezpieczenstwa, dostosowane do zakres6w obowigzkow
0s6b upowaznianych do przetwarzania danych osobowych,

Przygotowuje materiaty szkoleniowe z zakresu ochrony danych osobowych i organizuje
szkolenia os6b upowaznianych do przetwarzania danych osobowych,



9/.

W porozumieniu z administratorem danych osobowych oraz kierownikiem dziatu
personalnego na czas nieobecnosci (urlop, choroba) wyznacza swojego zastepce.

3. Administrator Systemu Informatycznego

Administrator systemu informatycznego realizuje zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem informatycznym administratora danych, w tym zwtaszcza:

1/.

2/.
3/.

4.
5/.
6/.

7/.

8/.

9/.

10/.

11/.

Zarzadza systemem informatycznym, w ktérym przetwarzane sa dane osobowe,
postugujac sie hastem dostepu do wszystkich stacji roboczych i serwera z pozycji
administratora,

Przeciwdziata dostepowi oséb niepowotanych do systemu informatycznego, w ktérym
przetwarzane s3 dane osobowe,

Na wniosek kierownika jednostki organizacyjnej przydziela kazdemu uzytkownikowi
identyfikator oraz hasto do systemu informatycznego oraz dokonuje ewentualnych
modyfikacji uprawnien, a takze usuwa konta uzytkownikéw zgodnie z zasadami
okre$lonymi w instrukcji zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych,

Nadzoruje dziatanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych,

Podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do
systemu informatycznego,

Wyrejestrowuje uzytkownikéw na polecenie administratora danych lub kierownika
jednostki organizacyjne;j,

Upowazniony jest do zmiany na stacjach roboczych haset dostepu, ujawniajac je
wylacznie danemu uzytkownikowi oraz, w razie potrzeby, administratorowi
bezpieczenstwa informacji lub administratorowi danych,

W sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
administratora bezpieczenstwa informacji o naruszeniu i wspétdziata z nim przy
usuwaniu skutkéw naruszenia,

Prowadzi szczegétowa dokumentacje naruszen bezpieczenstwa danych osobowych
przetwarzanych w systemie informatycznym,

Sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen
komputerowych, na ktérych zapisane sa dane osobowe, nad wykonywaniem kopii
zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich
dalszej przydatnosci do odtwarzania danych w przypadku awarii systemu
informatycznego,

Podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputeréw, innych
urzadzen majacych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

4. Kierownik jednostki organizacyjnej uczelni

Kierownik jednostki organizacyjnej realizuje przede wszystkim nastepujace zadania w
zakresie ochrony danych osobowych:

1/.

Wystepuje z wnioskiem do administratora danych o nadanie upowaznienia do
przetwarzania danych osobowych,



2/. Wystepuje z wnioskiem do administratora systemu informatycznego o nadanie
identyfikatora i przyznanie hasta osobie upowaznionej do przetwarzania danych
osobowych,

3/. Wystepuje z wnioskiem o odwotanie upowaznienia do przetwarzania danych osobowych
i/lub wyrejestrowania uzytkownika z systemu informatycznego.

5. Osobaupowazniona do przetwarzania danych osobowych

Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegac
nastepujacych zasad:

4/. Moze przetwarza¢ dane osobowe wytgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nia
obowigzkéw. Zakres dostepu do danych przypisany jest do niepowtarzalnego
identyfikatora uzytkownika, niezbednego do rozpoczecia pracy w systemie. Rozwigzanie
stosunku pracy, odwotanie z petnionej funkcji powoduje wygasniecie upowaznienia do
przetwarzania danych osobowych;

5/. Musi zachowa¢ tajemnice danych osobowych oraz przestrzegaé procedur ich
bezpiecznego przetwarzania. Przestrzeganie tajemnicy danych osobowych obowigzuje
przez caly okres zatrudnienia u administratora danych, a takze po ustaniu stosunku
pracy lub odwotaniu z petnionej funkcji;

6/. Zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki i instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych;

7/. Stosuje okreSlone przez administratora danych oraz administratora bezpieczenstwa
informacji procedury oraz wytyczne majgce na celu zgodne z prawem, w tym zwtaszcza
adekwatne, przetwarzanie danych;

8/. Korzysta z systemu informatycznego administratora danych w sposéb zgodny ze
wskazowkami zawartymi w instrukcjach obstugi urzadzen wchodzacych w sktad
systemu informatycznego, oprogramowania i no$nikow;

9/. Zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.

IV. Infrastruktura przetwarzania danych osobowych

1. Obszar przetwarzania danych osobowych

Wykaz budynkéw wchodzacych w skitad obszaru przetwarzania danych osobowych
w Lublinie :

- ul. Akademicka 12, 13, 15
- ul. Dobrzanskiego 3, 33, 37
- ul. Doswiadczalna 44

- ul. Gteboka 28, 30, 31

- ul. Langiewicza 6,8, 12

- ul. Leszczynskiego 7, 58

- ul. Skromna 8



2. Zbiory danych

Wykaz zbioréw danych wraz ze wskazaniem programéw zastosowanych do przetwarzania
danych osobowych znajduje sie w posiadaniu administratora bezpieczenstwa informacji.

3. Ewidencje

W ramach struktury organizacyjnej administratora danych prowadzone sa nastepujace
ewidencje wchodzace w sktad dokumentacji z zakresu ochrony danych osobowych:

1/. Kierownik jednostki organizacyjnej prowadzi ewidencje udostepnient danych odbiorcom
danych oraz innym podmiotom,

2/. Administrator systemu informatycznego prowadzi przechowywang w kasie pancernej
lub innym przeznaczonym do tego celu miejscu ewidencje hasel, identyfikatordéw,
komputeréw przeno$nych, no$nikow.

V. Struktura zbiorow danych, sposob przeptywu danych w
systemie i zakres przetwarzania danych

1. Zbior danych ,Kadry i ptace”

Zbiér ten obejmuje dane bytych i obecnych pracownikéw oraz oséb $wiadczacych ustugi na
rzecz administratora danych na innej podstawie niz stosunek pracy.

Zakres pierwszy danych tego zbioru, tzn. imie i nazwisko osoby oraz jej numer telefonu,
dostepny jest wytypowanym pracownikom administratora danych. Zakres drugi danych tego
zbioru, tzn. imie inazwisko osoby, jej adres, numer telefonu, wysoko$¢ wynagrodzenia,
podstawowe, niezbedne do ustalenia wysoko$ci wynagrodzenia, dane dotyczace stazu pracy,
wyksztalcenia, urlopéw i zwolnien, numer dowodu osobistego, numer konta bankowego, numer
NIP i PESEL, imiona rodzicéw, date i miejsce urodzenia, dostepny jest:

1/. Pracownikom dziatu personalnego,
2/. Pracownikom ksiegowoS$ci (kwestury)
3/. Upowaznionym pracownikom os$rodka informatyki

Dane tego zakresu sg udostepniane przez upowaznionych pracownikéw kwestury dla ZUS,
KRUS PFRON i Urzedom skarbowym.

Zakres trzeci danych tego zbioru obejmuje dane kadrowe (w tym wiele danych wrazliwych),
tj. informacje o odbytych szkoleniach, urlopach, doktadne dane dotyczace wyksztalcenia,
ewentualnie zainteresowan i hobby, informacje o posiadanych dzieciach, zawartych zwigzkach
matzenskich, a takze dane o stanie zdrowia, wynikajace z zaswiadczen lekarskich, wydawanych
zwlaszcza w wyniku badan profilaktycznych (wstepnych, okresowych i kontrolnych). Dostep do
tych danych posiadajg wytacznie upowaznieni pracownicy dzialu personalnego.

Dane z zakresu trzeciego moga by¢ udostepniane organom prowadzacym kontrole, w tym
zwlaszcza Panstwowej Inspekcji Pracy i sadom powszechnym w zwigzku z prowadzonym
postepowaniem.



W systemie informatycznym administratora danych dane zbioru ,Kadry i ptace" sa
przetwarzane tylko w pierwszym i drugim zakresie. Na polecenie kierownika dziatu
personalnego pracownicy tego dziatu przygotowuja w edytorze tekstu teksty uméw o prace,
porozumien i wypowiedzen zmieniajacych, informacje o warunkach zatrudnienia,
przekazywane zgodnie z art. 29 kp, zakresy obowiazkéw, korespondencje w sprawie
zatrudnienia i wysokoSci zarobkéw. Dane te s3 niezwtocznie wprowadzane do odpowiednich
zasobéw serwera. Dostep do nich jest mozliwy po wprowadzeniu odpowiedniego identyfikatora
uzytkownika (identyfikatora pracownika ksiegowosci administratora danych).

Dane pierwszego i drugiego zakresu przetwarzane sg za pomocg programu ,SIMPLE/TETA",
z ktérego niezbedne dane sg importowane pétautomatycznie do programu ,Ptatnik", stuzacego
do korespondencji z Zakltadem Ubezpieczenn Spotecznych. Kontakt z ZUS-em odbywa sie za
pomocy szyfrowanego potaczenia i jest uwierzytelniany corocznie zmienianym certyfikatem
dostepu z przypisanym mu hastem. Na innym komputerze przetwarzane sg dane (imie i
nazwisko, adres, numer rachunku) w systemie bankowosci elektronicznej za pomoca programu
»,Home-banking" i aplikacji bankowosci elektronicznej, dostepnej po potgczeniu z siecig internet
(on-line), w ktérym tworzy sie przelewy wynagrodzen. Kazdorazowy przelew opatrzony jest
bezpiecznym podpisem elektronicznym, sktadanym przez pracownika ksiegowosci
upowaznionego przez wtadze uczelni.

2. Poziom bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym

Ze wzgledu na fakt, Ze system informatyczny administratora danych polaczony jest z siecia
publiczng zgodnie z § 6 ust. 4 rozporzadzenia zapewniony jest wysoki poziom bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym. Wynikajace z tego
konsekwencje sg uwzglednione w instrukcji zarzadzania systemem informatycznym stuzgcym
do przetwarzania danych osobowych.

VI Strategia zabezpieczenia danych osobowych (dziatania
niezbedne do zapewnienia poufnosci, integralnosci
i rozlicznosci przetwarzanych danych)



1/.

2/.

1/.
2/.

3/.

Bezpieczenstwo osobowe - zachowanie poufnosci

Kandydaci na pracownikéw s3 dobierani z uwzglednieniem ich kompetencji
merytorycznych, a takze kwalifikacji etycznych. Zwraca sie uwage na takie cechy
kandydata, jak uczciwo$¢, odpowiedzialnosé, przewidywalno$¢ zachowan.

Ryzyko ze strony oséb, ktére potencjalnie moga w tatwiejszy sposéb uzyskaé dostep do
danych osobowych (np. osoby sprzatajace pomieszczenia administratora danych), jest
minimalizowane przez zobowigzywanie ich do zachowania tajemnicy na podstawie
odrebnych, pisemnych oswiadczen.

Szkolenia w zakresie ochrony danych osobowych

Administrator bezpieczefistwa informacji uwzglednia nastepujacy plan szkolen: szkoli
sie kazda osobe, ktéra ma zosta¢ upowazniona do przetwarzania danych osobowych,
Szkolenia wewnetrzne wszystkich os6b upowaznionych do przetwarzania danych
osobowych przeprowadzane sg w przypadku kazdej zmiany zasad lub procedur ochrony
danych osobowych,

Przeprowadza sie szkolenia dla os6b innych niZ upowaznione do przetwarzania danych,
jesli petnione przez nie funkcje wiaza sie z zabezpieczeniem danych osobowych.

Tematyka szkolen obejmuje:

3.

przepisy i procedury dotyczace ochrony danych osobowych, sporzadzania i
przechowywania ich kopii, niszczenia wydrukdéw i zapiséw na no$nikach,

sposoby ochrony danych przed osobami postronnymi i procedury udostepniania danych
osobom, ktérych one dotycza,

obowiazki os6b upowaznionych do przetwarzania danych osobowych i innych,
odpowiedzialno$¢ za naruszenie obowigzkéw z zakresu ochrony danych osobowych,
zasady i procedury okres$lone w polityce bezpieczenstwa.

Strefy bezpieczenstwa

W siedzibie administratora danych wydzielono strefe bezpieczenstwa klasy I, w ktérej dostep
do informacji zabezpieczony jest wewnetrznymi Srodkami kontroli. W sktad tej strefy wchodza:

1/.

2/.
3/.

Pomieszczenie z serwerem, w ktérym moga przebywa¢ wylacznie pracownicy osSrodka
informatyki, inne osoby upowaznione do przetwarzania tylko w towarzystwie tych
pracownikéw, a osoby postronne nie majg dostepu,

Pomieszczenie kwestury z kasg pancerng, w ktérym mogg przebywaé pracownicy
kwestury, inni uzytkownicy danych tylko w towarzystwie pracownikéw kwestury,

W strefie bezpieczenstwa klasy Il do danych osobowych maja dostep wszystkie osoby
upowaznione do przetwarzania danych osobowych zgodnie z zakresami upowaznien do
ich przetwarzania, a osoby postronne mogg w niej przebywa¢ tylko w obecnosci
pracownika upowaznionego do przetwarzania danych osobowych. Strefa ta obejmuje
wszystkie pozostate pomieszczenia zaliczone do obszaru przetwarzania danych w
siedzibie administratora danych.
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1/.

2/.

3/.

4/,

5/.

6/.

7/.

5.

Zabezpieczenie sprzetu

Serwery s3 zlokalizowane w odrebnym, klimatyzowanym pomieszczeniu, zamykanym
drzwiami antywlamaniowymi. Okno tego pomieszczenia jest zabezpieczone. W pokoju
moga przebywac¢ wylacznie pracownicy osrodka informatyki, inne osoby upowaznione
do przetwarzania tylko w ich towarzystwie, a osoby postronne nie majg dostepu.
Pracownicy Osrodka Informatyki wskazujg uzytkownikom, jak postepowaé, aby
zapewni¢ prawidtowg eksploatacje systemu informatycznego, a zwtaszcza:
- ochrone no$nikéw przenosnych - w tym takze nos$nikow danych, na ktérych
przechowywane sg kopie zapasowe,
- prawidlowa lokalizacje komputerow.
Wszystkie urzadzenia systemu informatycznego administratora danych s3g zasilane za
posrednictwem zasilaczy awaryjnych (UPS).
Okablowanie sieciowe (strukturalne) zostato zaprojektowane w ten sposob, ze dostep do
linii teletransmisyjnych jest mozliwy tylko z pomieszczen zamykanych na klucz. Ponadto
kable sieciowe nie krzyzuja sie z okablowaniem zasilajagcym, co zapobiega
interferencjom.
Biezaca konserwacja sprzetu wykorzystywanego przez administratora danych do
przetwarzania danych prowadzona jest tylko przez jego pracownikéw, przede
wszystkim zatrudnionych w os$rodku informatyki. Natomiast powazne naprawy
wykonywane przez personel zewnetrznych podmiotéw realizowane sg w siedzibie
administratora danych po zawarciu z podmiotem wykonujagcym naprawe umowy o
powierzenie przetwarzania danych osobowych, okreslajgcej kary umowne za naruszenie
bezpieczenstwa danych.
Administrator systemu dopuszcza konserwowanie i naprawe sprzetu poza siedzibg
administratora danych jedynie po trwatym usunieciu danych osobowych. Zuzyty sprzet
stuzacy do przetwarzania danych osobowych moze by¢ zbywany dopiero po trwatym
usunieciu danych, a urzadzenia uszkodzone moga by¢ przekazywane w celu utylizacji
(jesli trwate usuniecie danych wymagatoby nadmiernych naktadéw ze strony
administratora) witasciwym podmiotom, z ktédrymi takze zawiera sie umowy
powierzenia przetwarzania danych.
Wszystkie awarie, dzialania konserwacyjne i naprawy systemu informatycznego s3
opisywane w stosownych protokotach, podpisywanych przez osoby w tych dziataniach
uczestniczace, a takze przez administratora bezpieczenstwa informacji.

Zabezpieczenia we wlasnym zakresie

Niezwykle wazne dla bezpieczenistwa danych jest wyrobienie przez kazdg osobe
upowazniong do przetwarzania danych lub uzytkownika nawyku:

1/.
2/.
3/.

Ustawiania ekran6w komputerowych tak, by osoby niepowotane nie mogly ogladac
ich zawartosci, a zwtaszcza nie naprzeciwko wejscia do pomieszczenia;
Niepozostawiania bez kontroli dokumentéw, nosnikow danych i sprzetu w hotelach i
innych miejscach publicznych oraz w samochodach;

Dbania o prawidlowg wentylacje komputeréw (nie mozna zastania¢ kratek
wentylatorow meblami, zastonami lub stawia¢ komputeréw tuz przy Scianie);
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4/,

5/.
6/.
7/.
8/.

9/.

10/.

11/.

12/.

13/.
14/.

15/.

16/.

17/.

18/.

19/.

20/.

21/.

22/.

Niepodtaczania do listew podtrzymujacych napiecie przeznaczonych dla sprzetu
komputerowego innych urzadzen, szczegélnie tych fatwo powodujacych spiecia (np.
grzejniki, czajniki, wentylatory);

Pilnego strzezenia akt, dyskietek, pamieci przeno$nych i komputeréw przenos$nych;
Kasowania po wykorzystaniu danych na dyskach przenos$nych;

Nieuzywania powtérnie dokumentéw zadrukowanych jednostronnie;

Niezapisywania hasta wymaganego do uwierzytelnienia sie w systemie na papierze
lub innym no$niku i niepozostawianie w miejscu widocznym;

Powstrzymywania sie przez osoby upowaznione do przetwarzania danych
osobowych od samodzielnej ingerencji w oprogramowanie i konfiguracje
powierzonego sprzetu (szczegdlnie komputeréw przenosnych), nawet, gdy z pozoru
mogloby to usprawni¢ prace lub podnie$¢ poziom bezpieczenstwa danych;
Przestrzegania przez osoby upowaznione do przetwarzania danych osobowych
swoich uprawnien w systemie, tj. wlasciwego korzystania z baz danych, uzywania
tylko wilasnego identyfikatora i hasta oraz stosowania sie do zalecen administratora
bezpieczenstwa informacji;

Opuszczania stanowiska pracy dopiero po aktywizowaniu wygaszacza ekranu lub po
zablokowaniu stacji roboczej w inny sposob;

Kopiowania tylko jednostkowych danych (pojedynczych plikow). Obowigzuje zakaz
robienia kopii calych zbioréw danych lub takich ich cze$ci, ktore nie sg konieczne do
wykonywania obowigzkéw przez pracownika. Jednostkowe dane mogg by¢
kopiowane na no$niki magnetyczne, optyczne i inne po ich zaszyfrowaniu i
przechowywane w zamknietych na klucz szafach. Po ustaniu przydatnosci tych kopii
dane nalezy trwale skasowal lub fizycznie zniszczy¢ nosniki, na ktérych sa
przechowywane;

Udostepniania danych osobowych pocztg elektroniczna;

Niewynoszenia na jakichkolwiek nos$nikach catych zbioréw danych oraz szerokich z
nich wypiséw, nawet w postaci zaszyfrowanej;

Wykonywania kopii roboczych danych, na ktérych sie wtasnie pracuje, tak czesto, aby
zapobiec ich utracie;

Koniczenia pracy na stacji roboczej po wprowadzeniu danych przetwarzanych tego
dnia w odpowiednie obszary serwera, a nastepnie prawidtowym wylogowaniu sie
uzytkownika i wylaczeniu komputera oraz odcieciu napiecia w UPS i listwie
zasilajacej;

Niszczenia w niszczarce lub chowania do szaf zamykanych na klucz wszelkich
wydrukéw zawierajacych dane osobowe przed opuszczeniem miejsca pracy, po
zakonczeniu dnia pracy;

Niepozostawiania oséb postronnych w pomieszczeniu, w ktéorym przetwarzane sg
dane osobowe, bez obecnos$ci osoby upowaznionej do przetwarzania danych
osobowych;

Zachowania tajemnicy danych, w tym takze wobec najblizszych;

Chowania do zamykanych na klucz szaf wszelkich akt zawierajacych dane osobowe
przed opuszczeniem miejsca pracy, po zakonczeniu dnia pracy;

Umieszczania kluczy do szaf w ustalonym, przeznaczonym do tego miejscu po
zakonczeniu dnia pracy;

Zamykania okien w razie opaddw czy innych zjawisk atmosferycznych, ktére moga
zagrozi¢ bezpieczenstwu danych osobowych;
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23/.

24/.

6.

Oso

1/.

2/.

3/.

4/.

1/.

2/.
3/.

4/.

Zamykania okien w razie opuszczania pomieszczenia, w tym zwlaszcza po
zakonczeniu dnia pracy;

Zamykania drzwi na Kklucz po zakonczeniu pracy w danym dniu i ztozenia klucza na
portierni. Jesli niemozliwe jest umieszczenie wszystkich dokumentéw zawierajacych
dane osobowe w zamykanych szafach, nalezy powiadomi¢ o tym administratora
budynku, ktéry zgtasza firmie sprzatajacej lub wtasnym pracownikom jednorazowa
rezygnacje z wykonania ustugi sprzatania. W takim przypadku takze nalezy zostawi¢
klucz na portierni.

Postepowanie z no$nikami pamieci i ich bezpieczenstwo
by upowaznione do przetwarzania danych osobowych powinny pamietac zwtaszcza, ze:

Dane z no$nikdéw przenos$nych niebedgcych kopiami zapasowymi po wprowadzeniu do
systemu informatycznego administratora danych powinny by¢ trwale usuwane z tych
no$nikow przez fizyczne zniszczenie (np. ptyty CD-ROM, pendrive) lub usuniecie danych
programem trwale usuwajacym pliki. Jesli istnieje uzasadniona konieczno$¢, dane
pojedynczych oséb (a nie cate zbiory czy szerokie wypisy ze zbioréw) moga by¢
przechowywane na specjalnie oznaczonych nosnikach. No$niki te musza by¢
przechowywane w zamknietych na Kklucz szafach, nieudostepnianych osobom
postronnym. Po ustaniu przydatnosci tych danych no$niki powinny by¢ trwale kasowane
lub niszczone;

Uszkodzone no$niki przed ich wyrzuceniem nalezy zniszczy¢ fizycznie w niszczarce
stuzacej do niszczenia no$nikow;

Zabrania sie powtérnego uzywania do sporzadzania brudnopiséw pism jednostronnie
zadrukowanych Kkart, je$li zawieraja one dane chronione. Zaleca sie natomiast
dwustronne drukowanie brudnopiséw pism i sporzadzanie dwustronnych dokumentow;
Po wykorzystaniu wydruki zawierajgce dane osobowe nalezy codziennie przed
zakonczeniem pracy zniszczy¢ w niszczarce. O ile to mozliwe, nie nalezy przechowywaé
takich wydrukéw w czasie dnia na biurku ani tez wynosi¢ poza siedzibe administratora
danych.

Wymiana danych i ich bezpieczenstwo

Bezpieczenstwo danych, a w szczegdlnosci ich integralno$¢ i dostepnosé, w duzym
stopniu zalezy od zdyscyplinowanego, codziennego umieszczania danych w
wyznaczonych zasobach serwera. Pozwala to - przynajmniej w pewnym stopniu -
unikng¢ wielokrotnego wprowadzania tych samych danych do systemu informatycznego
administratora danych.

Sporzadzanie kopii zapasowych nastepuje w trybie opisanym w pkt. 9 instrukcji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych.
Inne wymogi bezpieczenistwa systemowego s3a okreslane w instrukcjach obstugi
producentow sprzetu i wuzywanych programéw, wskazéwkach administratora
bezpieczenstwa informacji oraz w ,Instrukcji zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych".

Przed atakami z sieci zewnetrznej wszystkie komputery administratora danych (w tym
takze przenos$ne) chronione sg $rodkami dobranymi przez administratora systemu w
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porozumieniu z administratorem bezpieczenstwa informacji. Wazne jest, by
uzytkownicy zwracali uwage na to, czy urzadzenie, na ktérym pracuja, domaga sie
aktualizacji tych zabezpieczen. O wszystkich takich przypadkach nalezy informowac
administratora bezpieczenstwa informacji lub pracownikéw dziatu informatyki oraz
umozliwi¢ im monitorowanie oraz aktualizacje S$rodkéw (urzadzen, programoéw)
bezpieczenstwa.

5/. Administrator systemu w porozumieniu z administratorem bezpieczenstwa informacji
dobiera elektroniczne $rodki ochrony przed atakami z sieci stosownie do pojawiania sie
nowych zagrozen (nowe wirusy, robaki, trojany, inne mozliwo$ci wdarcia sie do
systemu), a takze stosownie do rozbudowy systemu informatycznego administratora
danych i powiekszania bazy danych. Jednocze$nie nalezy zwracaé uwage, czy rozwijajacy
sie system zabezpieczen sam nie wywotuje nowych zagrozen.

6/. Nalezy stosowa¢ nastepujace sposoby Kkryptograficznej ochrony danych: przy
przesytaniu danych pracownikdw, niezbednych do wykonania przelewéw wynagrodzen,
uzywa sie bezpiecznych stron https:// (technologia SSL)

8. Kontrola dostepu do systemu

Poszczegbélnym osobom upowaznionym do przetwarzania danych osobowych przydziela
sie konta opatrzone niepowtarzalnym identyfikatorem, umozliwiajace dostep do danych,
zgodnie z zakresem upowaznienia do ich przetwarzania. Administrator systemu lub z jego
upowaznienia inny pracownik osrodka informatyki po uprzednim przediozeniu upowaznienia
do przetwarzania danych osobowych, zawierajacego odpowiedni wniosek kierownika dziatu
personalnego, przydziela pracownikowi upowaznionemu do przetwarzania danych konto w
systemie informatycznym, dostepne po wprowadzeniu prawidtowego identyfikatora i
uwierzytelnieniu hastem. System wymusza zmiane hasta przy pierwszym logowaniu.

W razie potrzeby, po uzyskaniu uprzedniej akceptacji administratora bezpieczenstwa
informacji, administrator systemu lub z jego upowaznienia inny pracownik osrodek informatyki
moze przydzieli¢ konto opatrzone identyfikatorem osobie upowaznionej do przetwarzania
danych osobowych, nieposiadajacej statusu pracownika.

Pierwsze hasto wymagane do uwierzytelnienia sie w systemie przydzielane jest przez
administratora bezpieczeristwa informacji po odebraniu od osoby upowaznionej do
przetwarzania danych o$wiadczenia zawierajacego zobowigzanie do zachowania w tajemnicy
pierwszego i nastepnych haset oraz potwierdzenie odbioru pierwszego hasta. Do
zagwarantowania poufnosci i integralnosci danych osobowych konieczne jest przestrzeganie
przez uzytkownikéw swoich uprawnien w systemie, tj. wtasciwego korzystania z baz danych,
uzywania tylko wlasnego identyfikatora i hasta oraz stosowania sie do zalecei administratora
bezpieczenstwa informacji i pracownikéw o$rodka informatyki.

9. Kontrola dostepu do sieci

1/. System informatyczny posiada szerokopasmowe potaczenie z Internetem. Dostep do
niego jest jednak ograniczony do zarejestrowanych stuzbowych komputeréw.

2/. Administrator danych wykorzystuje centralne i lokalne zapory sieciowe w celu separacji
wewnetrznych lokalnych (fizycznych i wirtualnych) sieci od sieci publiczne;.
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10.

11.

3/.

4/.

1/.

2/.

3/.

4/,

5/.

6/.

7/.

Korzystanie z zasobow sieci wewnetrznej (intranet) jest mozliwe tylko w zakresie
uprawnien przypisanych do danego konta osoby upowaznionej do przetwarzania
danych osobowych.

Operacje za po$rednictwem rachunku bankowego administratora danych moze
wykonywac¢ wylacznie pracownik dziatu kwestury, upowazniony przez witadze uczelni,
po uwierzytelnieniu sie zgodnie z procedurami okreslonymi przez bank obstugujacy
rachunek.

Komputery przenosne i praca na odlegtos¢ (zdalna)

Urzadzenia przenos$ne oraz nos$niki danych wynoszone z siedziby uczelni nie powinny
by¢ pozostawiane bez nadzoru w miejscach publicznych. Komputery przenosne nalezy
przewozi¢ w stuzbowych torbach, stosowanie wtasnych charakterystycznych toreb na
laptopy nie jest dopuszczalne.

Nie nalezy pozostawia¢ bez kontroli dokumentéw, nos$nikéw danych i sprzetu

w hotelach i innych miejscach publicznych ani tez w samochodach.

Informacje przechowywane na urzadzeniach przenosnych lub komputerowych

no$nikach danych nalezy chronié¢ przed uszkodzeniami fizycznymi, a ze wzgledu na

dziatanie silnego pola elektromagnetycznego nalezy przestrzega¢ zalecen producentow
dotyczacych ochrony sprzetu.

Wykorzystywanie stuzbowych komputeréw przenosnych w miejscach publicznych jest

dozwolone, o ile otoczenie, w ktérym znajduje sie osoba upowazniona do przetwarzania

danych osobowych, stwarza warunki minimalizujace ryzyko zapoznania sie z danymi
przez osoby nieupowaznione. W konsekwencji korzystanie z komputera przeno$nego
bedzie z reguty niedozwolone w restauracjach czy Srodkach komunikacji publicznej.

W domu niedozwolone jest udostepnianie domownikom stuzbowego komputera

przeno$nego. Uzytkownik powinien zachowa¢ w tajemnicy wobec domownikow

identyfikator i hasto, ktérych podanie jest konieczne do rozpoczecia pracy na
stuzbowym komputerze przeno$nym.

Administrator systemu w razie potrzeby wskazuje w dokumencie powierzenia

stuzbowego komputera przenosnego osobie upowaznionej do przetwarzania danych

osobowych koniecznos¢ i czestotliwo$¢ sporzadzania kopii zapasowych danych
przetwarzanych na komputerze przeno$nym oraz okresla zasady:

- postepowania w razie nieobecno$ci w pracy dtuzszej niz 5 dni. Jesli komputer
przeno$ny nie moze by¢ zwrdcony przed okresem nieobecnosci, to uzytkownik
tego komputera powinien niezwlocznie powiadomi¢ o tym administratora
bezpieczenstwa informacji i uzgodni¢ z nim zwrot komputera przenos$nego
administratorowi danych;

- zZwrotu sprzetu w razie rozwigzania umowy o prace w uczelni.

W zakresie nieuregulowanym w polityce bezpieczenistwa stosuje sie do pracy z

wykorzystaniem komputeréw przenoSnych postanowienia instrukcji zarzadzania

systemem informatycznym stuzacym do przetwarzania danych osobowych.

Przeglady okresowe zapobiegajace naruszeniom obowigzku szczegdlnej starannosci

administratora danych (art. 26 ust. 1 ustawy)

1/.

Administrator Bezpieczenstwa Informacji przeprowadza raz w roku przeglad
przetwarzanych danych osobowych pod katem celowosci ich dalszego przetwarzania.
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2/.

3/.

4/.

12.

Osoby upowaznione do przetwarzania danych osobowych, w tym zwtaszcza kierownicy
jednostek organizacyjnych, s3 obowigzani wspotpracowa¢ z administratorem
bezpieczenstwa informacji w tym zakresie
i wskazywa¢ mu dane osobowe, ktére powinny zosta¢ usuniete ze wzgledu na
zrealizowanie celu przetwarzania danych osobowych lub brak ich adekwatnosci do
realizowanego celu.

Administrator Bezpieczenstwa Informacji moze zarzadzi¢ przeprowadzenie
dodatkowego przegladu w wyzej okreSlonym zakresie w razie zmian w obowigzujacym
prawie, ograniczajacych dopuszczalny zakres przetwarzanych danych osobowych.
Dodatkowy przeglad jest mozliwy takze w sytuacji zmian organizacyjnych
administratora danych.

Z przebiegu usuwania danych osobowych nalezy sporzadzi¢ protokét podpisywany
przez administratora bezpieczenstwa informacji i kierownika jednostki, w Kktorej
usunieto dane osobowe.

Wzory dokumentéw przewidujgcych powiadomienie, o ktdrym mowa w art. 24 lub 25
ustawy, moga by¢ stosowane po zaakceptowaniu przez administratora bezpieczenistwa
informacji.

Udostepnianie danych osobowych

Udostepnianie danych osobowych odbiorcom danych moze nastgpi¢ wytacznie po ztozeniu
wypelnionego wniosku, ktérego wzoér zostat ustalony w zalgczniku nr 1 do rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji z 3 czerwca 1998 r. w sprawie okreslenia
wzoréw wniosku o udostepnienie danych osobowych, zgloszenia zbioru danych do rejestracji
oraz imiennego upowaznienia i legitymacji stuzbowej inspektora Biura Generalnego Inspektora
Ochrony Danych Osobowych.

1/.

Udostepnianie danych osobowych na podstawie ustaw szczegélnych - udostepnianie
informacji Policji

1.1/. Udostepnianie danych osobowych funkcjonariuszom policji moze nastapié
tylko po przedtozeniu wniosku o przekazanie lub udostepnienie informacji.
Whniosek ten powinien mie¢ forme pisemng i zawierac:

- oznaczenie wnioskodawcy,

- wskazanie przepis6w uprawniajacych do dostepu do informaciji,

- okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich
przekazania lub udostepnienia,

1.2/. Wskazanie imienia, nazwiska i stopnia stuzbowego policjanta upowaznionego
do pobrania informacji lub zapoznania sie z ich trescia.

1.3/. Udostepnianie danych osobowych na podstawie ustnego wniosku
zawierajacego wszystkie powyzsze cztery elementy wniosku pisemnego moze
nastgpic¢ tylko wtedy, gdy zachodzi konieczno$¢ niezwtocznego dziatania, np.
w trakcie poscigu za osobg podejrzana o popetnienie czynu zabronionego albo
podczas wykonywania czynno$ci majacych na celu ratowanie zycia i zdrowia
ludzkiego lub mienia.

1.4/. Osoba udostepniajgca dane osobowe jest obowigzana zazada¢ od policjanta
pokwitowania pobrania dokumentéw zawierajacych informacje przekazane
na podstawie pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu
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w tre$¢ informacji. Policjant jest obowigzany do pokwitowania lub
potwierdzenia.

1.5/. Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy
stosownie do okolicznosci zwréci¢ sie z prosba o pokwitowanie albo
potwierdzenie. Jes$li pokwitowanie albo potwierdzenie ze wzgledu na
okoliczno$ci udostepniania nie sg mozliwe, osoba udostepniajaca informacje
sporzadza na te okoliczno$¢ notatke stuzbowa.

1.6/. Jesli policjant pouczyl osobe udostepniajgca informacje o koniecznosci
zachowania w tajemnicy faktu i okolicznosci przekazania informacji, to
okoliczno$¢ ta jest odnotowywana w rejestrze udostepnien niezaleznie od
odnotowania faktu udostepnienia informacji.

13. Odpowiedzialno$¢ oséb upowaznionych do przetwarzania danych osobowych

Niezastosowanie sie do prowadzonej przez administratora danych polityki
bezpieczenstwa przetwarzania danych osobowych, ktérej zatozenia okresla niniejszy dokument,
i naruszenie procedur ochrony danych przez pracownikéw upowaznionych do przetwarzania
danych osobowych moze by¢ potraktowane jako ciezkie naruszenie obowigzkéw
pracowniczych.

Niezaleznie od rozwigzania stosunku pracy osoby popetniajgce przestepstwo beda
pociagane do odpowiedzialno$ci karnej zwtaszcza na podstawie art. 51-52 ustawy oraz art. 266
Kodeksu karnego. Przyktadowo przestepstwo mozna popetnié¢ wskutek:

1/. Stworzenia mozliwosci dostepu do danych osobowych osobom nieupowaznionym albo
osobie nieupowaznionej,

2/. Niezabezpieczenia no$nika lub komputera przenos$nego,

3/. Zapoznania sie z hastem innego pracownika wskutek wykonania nieuprawnionych
operacji w systemie informatycznym administratora danych.

VIIL. Przeglad polityki bezpieczenstwa i audyt systemu

Polityka bezpieczenistwa powinna by¢ poddawana przegladowi przynajmniej raz na rok. W
razie istotnych zmian dotyczacych przetwarzania danych osobowych administrator
bezpieczenstwa informacji moze zarzadzi¢ przeglad polityki bezpieczenstwa stosownie do
potrzeb.

Administrator bezpieczenstwa informacji analizuje, czy polityka bezpieczenstwa i pozostata
dokumentacja z zakresu ochrony danych osobowych jest adekwatna do:

1/. Zmian w budowie systemu informatycznego,

2/. Zmian organizacyjnych administratora danych, w tym réwniez zmian statusu osob
upowaznionych do przetwarzania danych osobowych,

3/. Zmian w obowigzujacym prawie.
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Administrator bezpieczefistwa informacji po uzgodnieniu z wtadzami uczelni moze,
stosownie do potrzeb, przeprowadzi¢ wewnetrzny audyt zgodnosci przetwarzania danych z
przepisami o ochronie danych osobowych. Przeprowadzenie audytu wymaga uzgodnienia jego
zakresu z administratorem systemu informatycznego. Zakres, przebieg i rezultaty audytu
dokumentowane s3 na piSmie w protokole podpisywanym zaréwno przez administratora
bezpieczenstwa informacji, jak i administratora systemu informatycznego.

Rektor, biorgc pod uwage wnioski administratora bezpieczenistwa informacji, moze zleci¢
przeprowadzenie audytu zewnetrznego przez wyspecjalizowany podmiot lub eksperta.

VIILI. Postanowienia koncowe

Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest zapoznac
sie przed dopuszczeniem do przetwarzania danych z niniejszym dokumentem oraz ztozy¢
stosowne o$wiadczenie, potwierdzajgce znajomos¢ jego tresci.

Kazdej osobie upowaznionej do przetwarzania danych administrator bezpieczenstwa
informacji przekazuje wyciag z polityki bezpieczenistwa, a uzytkownikom dodatkowo z
instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, przygotowany z uwzglednieniem stanowiska tej osoby (obowigzkow).
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