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L.

Cel instrukcji

Instrukcja okre$§la sposéb  zarzadzania systemem informatycznym,

wykorzystywanym do przetwarzania danych osobowych, przez administratora danych
- w celu zabezpieczenia danych osobowych przed zagrozeniami, w tym zwtaszcza
przed ich udostepnieniem osobom nieupowaznionym, nieautoryzowang zmiang utrata

uszkodzeniem lub zniszczeniem.

IL.

Definicje

Administratorze bezpieczenstwa informacji - rozumie sie przez to osobe, ktorej
administrator danych powierzyt petnienie obowigzkéw administratora
bezpieczenstwa informacji

Administratorze danych osobowych - rozumie sie przez to administratora
danych - Uniwersytet Przyrodniczy w Lublinie reprezentowany przez Rektora,

Administratorze systemu informatycznego - rozumie sie przez to wskazanego
pracownika Osrodka Informatyki Uniwersytetu Przyrodniczego w Lublinie,

Hasle - rozumie sie przez to ciag znakoéw literowych, cyfrowych lub innych,
znany jedynie uzytkownikowi,

Identyfikatorze - rozumie sie przez to cigg znakow literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania
danych osobowych w systemie informatycznym, integralnosci danych - rozumie
sie przez to wlasciwos$¢ zapewniajaca, Ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nieautoryzowany,

Odbiorcy danych - rozumie sie przez to kazdego, komu udostepnia sie dane
osobowe, z wytgczeniem:

- osoby, ktdrej dane dotycza

- osoby upowaznionej do przetwarzania danych,

- przedstawiciela, o ktéorym mowa w art. 31 a ustawy,
- podmiotu, o ktérym mowa w art. 31 ustawy,

- organdéw panstwowych lub organéw samorzadu terytorialnego, ktéorym
dane s3 udostepniane w zwigzku z prowadzonym postepowaniem
Osobie upowaznionej do przetwarzania danych osobowych - rozumie sie przez
to osobe, ktéra upowazniona zostata do przetwarzania danych osobowych

przez Rektora Uniwersytetu Przyrodniczego w Lublinie,

Poufnos$ci danych - rozumie sie przez to wtasciwos¢ zapewniajaca, ze dane nie
sg udostepniane nieupowaznionym podmiotom,



9. Przetwarzajacym - rozumie sie przez to podmiot, ktéremu zostato powierzone
przetwarzanie danych osobowych na podstawie umowy zawieranej zgodnie z
art. 31 ustawy

10. Raporcie - rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i tre$ci przetwarzanych danych,

11. Rozliczalno$ci - rozumie sie przez to wtasciwos¢ zapewniajgcy, ze dziatania
podmiotu moga by¢ przypisane w sposob jednoznaczny tylko temu podmiotowi,

12.Rozporzadzeniu - rozumie sie przez to rozporzadzenie Ministra Spraw
Wewnetrznych iAdministracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (DzU nr 100, poz.
1024),

13. Serwisancie - rozumie sie przez to firme zewnetrzng lub pracownika Os$rodka
Informatyki zajmujacego sie sprzedaza instalacja, naprawa i konserwacja
sprzetu komputerowego,

14. Sieci publicznej - rozumie sie przez to sie¢ publiczng w rozumieniu art. 2 pkt 22
ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (DzU nr 73, poz. 852
ze zm.)

15. Sieci telekomunikacyjnej - rozumie sie przez to sie¢ telekomunikacyjng w
rozumieniu art. 2 pkt. 23 ustawy z dnia 21 lipca 2000 r. - Prawo
telekomunikacyjne,

16. Systemie informatycznym administratora danych - rozumie sie przez to sprzet
komputerowy, oprogramowanie, dane eksploatowane w  zespole
wspoétpracujacych ze soba urzadzen, programéw procedur przetwarzania
informacji i narzedzi programowych; w systemie tym pracuje co najmniej jeden
komputer centralny i system ten tworzy sie¢ teleinformatyczng administratora
danych,

17. Teletransmisji - rozumie sie przez to przesytanie informacji za posrednictwem
sieci telekomunikacyjnej,

18. Ustawie - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (tekstjedn. DzU z 2002 r. nr 101, poz. 926 ze zm.),

19. Uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest
weryfikacja deklarowanej tozsamosci podmiotu,



20.Uzytkowniku - rozumie sie przez to osobe upowazniong do przetwarzania
danych osobowych, ktérej nadano identyfikator i przyznano hasto

III. Poziom Bezpieczenstwa

Uwzgledniajac kategorie danych osobowych oraz konieczno$¢ zachowania
bezpieczenstwa ich przetwarzania w systemie informatycznym potgczonym z siecia
publiczng wprowadza sie ,poziom wysoki" bezpieczenistwa w rozumieniu § 6
rozporzadzenia.

IV. Nadawanie i rejestrowanie (wyrejestrowywanie) uprawnien do
przetwarzania danych w systemie informatycznym

Nadawanie i rejestrowanie uprawnien

1. Dostep do systemu informatycznego stuzgcego do przetwarzania danych
osobowych moze uzyska¢ wyltacznie osoba upowazniona do przetwarzania
danych osobowych, zarejestrowana jako uzytkownik w tym systemie przez
administratora systemu na wniosek kierownika danej jednostki organizacyjne;j.

2. Administrator systemu informatycznego jest obowigzany upowazni¢ co
najmniej jednego pracownika o$rodka informatyki do rejestracji uzytkownikéw
w systemie informatycznym w czasie swojej nieobecnosci dtuzszej niz 14 dni.

3. Rejestracja uzytkownika, o ktorej mowa w pkt. 1, polega na nadaniu
identyfikatora i przydzieleniu hasta oraz wprowadzeniu tych danych do bazy
uzytkownikow systemu.

4. Administrator systemu informatycznego albo upowazniony pracownik, o
ktérym mowa w pkt. 2, przekazuje do zainteresowanej jednostki organizacyjnej
informacje o identyfikatorze, ktéry zostat nadany uzytkownikowi.

Wyrejestrowywanie uprawnien

1. Wyrejestrowania uzytkownika z systemu informatycznego dokonuje
administrator systemu informatycznego na wniosek kierownika jednostki
organizacyjnej.

2. Wyrejestrowanie, o ktéorym mowa w ust. 1, moze mie¢ charakter czasowy lub
trwaty.

3. Wpyrejestrowanie nastepuje poprzez:

a) zablokowanie konta uzytkownika do czasu ustania przyczyny
uzasadniajgcej blokade (wyrejestrowanie czasowe),



b) usuniecie danych uzytkownika z bazy uzytkownikéw systemu
(wyrejestrowanie trwate).
4. Czasowe wyrejestrowanie uzytkownika z systemu informatycznego musi
nastapic¢ w razie:

a) nieobecnosci uzytkownika w pracy trwajacej diuzej niz 21 dni
kalendarzowych,
b) -zawieszenia w petnieniu obowigzkéw stuzbowych.

5. Przyczyna czasowego wyrejestrowania uzytkownika Z systemu
informatycznego moze byc¢:

a) wypowiedzenie umowy o pracy,
b) wszczecie  postepowania  dyscyplinarnego  wzgledem osoby
upowaznionej do przetwarzania danych osobowych.
6. Przyczyng trwatego wyrejestrowania uzytkownika z systemu informatycznego
jest rozwigzanie lub wygasniecie stosunku pracy lub innego stosunku
prawnego, w ramach ktdérego zatrudniony byt uzytkownik.

V. Metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem.

Identyfikator
1. Identyfikator sktada sie co najmniej z szeSciu znakdw, z ktérych przyktadowo
dwa pierwsze odpowiadajg dwom pierwszym literom imienia uzytkownika, a
cztery kolejne - czterem pierwszym literom jego nazwiska. W identyfikatorze
pomija sie polskie znaki diakrytyczne.

2. W przypadku zbiezno$ci nadawanego identyfikatora z identyfikatorem
wcze$niej zarejestrowanego uzytkownika administrator systemu
informatycznego , za zgoda administratora bezpieczenstwa informacji, nadaje
inny identyfikator, odstepujac od zasady okresSlonej w pkt 1.

Hasto uzytkownika
1. Hasto powinno sktada¢ sie z unikalnego zestawu co najmniej 6 znakéw,
zawiera¢ mate i wielkie litery oraz cyfry lub znaki specjalne. Hasto nie moze by¢
identyczne z identyfikatorem uzytkownika ani jego imieniem lub nazwiskiem.

2. System informatyczny wymusza zmiane hasta co 180 dni; administrator
bezpieczenstwa informacji moze, w wuzasadnionych sytuacjach, poleci¢
dokonanie zmiany hasta przez uzytkownika.

3. Zabrania sie uzytkownikom systemu udostepniania swojego identyfikatora
ihasta innym osobom oraz korzystania przez osoby upowaznione do
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przetwarzania danych osobowych =z identyfikatora lub hasta innego
uzytkownika.

Haslo administratora

1. Hasto administratora systemu przechowywane jest w zamknietej kopercie w
sejfie ognioodpornym, do ktérego ma dostep administrator systemu
informatycznego i administrator bezpieczenstwa informacji.

VI. Procedury rozpoczecia, zawieszenia i zakonczenia pracy, przeznaczone
dla uzytkownikow systemu

Tryb pracy na poszczegolnych stacjach roboczych

1. Rozpoczecie pracy na stacji roboczej nastepuje po wiaczeniu napiecia w listwie
podtrzymujacej napiecie, wiaczeniu zasilacza awaryjnego (UPS) i komputera,
a nastepnie wprowadzeniu indywidualnego, znanego tylko uzytkownikowi,
hasta i identyfikatora.

2. W pomieszczeniu, w ktdrym przetwarzane sg dane osobowe, moga znajdowac
sie osoby postronne tylko za zgoda i w towarzystwie uzytkownika albo
administratora bezpieczenstwa informacji.

3. Przed osobami postronnymi nalezy chroni¢ ekrany komputeréw (ustawienie
monitora powinno uniemozliwia¢ poglad), wydruki lezgce na biurkach oraz w
otwartych szafach.

4. Monitory komputer6w powinny mie¢ wiaczajgce sie po 10 minutach od
przerwania pracy wygaszacze ekranu. Wznowienie wysSwietlenia nastepuje
dopiero po wprowadzeniu odpowiedniego hasta.

5. W przypadku opuszczenia stanowiska pracy uzytkownik obowigzany jest
aktywizowac¢ wygaszacz ekranu lub w inny sposéb zablokowac stacje robocza.

6. Obowigzuje zakaz robienia kopii catych zbioréw danych; cate zbiory danych
moga by¢ kopiowane tylko przez administratora systemu lub automatycznie
przez system, z zachowaniem procedur ochrony danych osobowych.

7. Jednostkowe dane moga by¢ kopiowane na nos$niki magnetyczne, optyczne i
inne po ich zaszyfrowaniu i przechowywane w zamknietych na klucz szafach. Po
ustaniu przydatnosci tych kopii dane nalezy trwale skasowac lub fizycznie
zniszczy¢ no$niki, na ktérych sg przechowywane.



8. Jednostkowe dane nie moga by¢ przekazywane poczta elektroniczng pomiedzy
komputerami  administratora danych a komputerami przeno$nymi
uzytkownikow.

9. Zabronione jest przesytanie danych osobowych pocztg elektroniczna.

10. Obowigzuje zakaz wynoszenia na jakichkolwiek no$nikach catych zbioréw
danych oraz szerokich z nich wypiséw, nawet w postaci zaszyfrowane;.

11. Przetwarzajac dane osobowe, nalezy odpowiednio czesto robi¢ kopie robocze
danych, na ktérych sie wtasnie pracuje, tak by zapobiec ich utracie.

12. Zakonczenie pracy na stacji roboczej nastepuje po wprowadzeniu danych tego
dnia przetwarzanych w odpowiednie obszary serwera, a nastepnie
prawidtlowym wylogowaniu sie uzytkownika i wytaczeniu komputera oraz
odcieciu napiecia w zasilaczu awaryjnym (UPS) i listwie zasilajace;j.

13. Przed opuszczeniem pokoju nalezy:

a) -zniszczy¢ w niszczarce lub schowa¢ do zamykanych na klucz szaf
wszelkie wykonane wydruki zawierajgce dane osobowe,

b) -schowac¢ do zamykanych na klucz szaf wszelkie akta zawierajace dane
osobowe,

c) -umiesci¢ klucze do szaf w ustalonym, przeznaczonym do tego miejscu,

d) -zamknac¢ okna.

14. Opuszczajac pokdj, nalezy zamkna¢ za sobg drzwi na klucz. Klucz od pokoju
przechowywany jest na portierni.

Tryb pracy na komputerach przenosnych

1. O ile to mozliwe, przy przetwarzaniu danych osobowych na komputerach
przeno$nych obowigzuja procedury okreslone w niniejszej instrukcji, dotyczace
pracy na komputerach stacjonarnych.

2. Uzytkownicy, ktérym zostaty powierzone komputery przenos$ne, zobowigzani
sg chroni¢ je przed uszkodzeniem, kradzieza i dostepem oséb postronnych,
szczegblng ostroznos¢ nalezy zachowac podczas ich transportu.

3. Obowiagzuje zakaz uzywania komputeréw przeno$nych przez osoby inne niz
uzytkownicy, ktéorym zostaty one powierzone.

4. Praca na komputerze przeno$nym mozliwa jest po wprowadzeniu hasta
i indywidualnego identyfikatora uzytkownika.



VIIL.

10.

Uzytkownicy s3 zobowigzani zmienia¢ hasta w komputerach przenos$nych nie
rzadziej niz raz na 180 dni.

Pliki zawierajace dane osobowe przechowywane na komputerach przenosnych
sg zaszyfrowane i opatrzone hastem dostepu.

Obowigzuje zakaz przetwarzania na komputerach przenos$nych catych zbioréw
danych lub szerokich z nich wypis6w, nawet w postaci zaszyfrowane;j.

Uzytkownicy przetwarzajagcy dane osobowe na komputerach przenos$nych
obowigzani sg do systematycznego wprowadzania tych danych w okreslone
miejsca na serwerze administratora danych, a nastepnie do trwatego usuwania
ich z pamieci powierzonych komputeréw przenos$nych.

Obowiazuje zakaz samodzielnej modernizacji oprogramowania i sprzetu
w powierzonych komputerach przeno$nych. Wszelkie zmiany moga by¢
dokonywane tylko pod nadzorem administratora systemu informatycznego,
stosownie do wymagan niniejszej instrukcji. W razie wystapienia usterek w
pracy komputeréw przenosnych lub w razie wystgpienia konieczno$ci
aktualizacji ich oprogramowania nalezy zglosi¢ to administratorowi systemu
informatycznego.

Komputery przeno$ne wyposazone s3 w odpowiednie programy ochrony
antywirusowej, ktorych aktualizacje sugeruje automatyczny system.

Procedury tworzenia kopii zapasowych

W systemie informatycznym wykorzystujacym technologie klient-serwer kopie
zapasowe wykonuje sie po stronie serwera.

Dostep do kopii bezpieczenstwa ma tylko administrator systemu
informatycznego oraz administrator bezpieczenstwa informacji.

Pozostate kopie tworzy sie na oddzielnych no$nikach informatycznych.

Noséniki zawierajace kopie zapasowe nalezy oznacza¢ jako ,Kopia zapasowa
dzienna/tygodniowa/miesieczna" wraz z podaniem daty sporzadzenia.

Czestotliwos¢ wykonywania kopii

Kopie zapasowe tworzy sie:



codziennie - na koniec dnia kopie wszystkich danych, ktére ulegty zmianie tego
dnia,

raz w tygodniu - na koniec tygodnia kopie wszystkich kluczowych aplikacji -
peina kopie.

raz w miesigcu - na koniec miesigca kopie zaré6wno danych, jak i kluczowych
aplikacji.

Testowanie kopii

5.

W celu zapewnienia poprawno$ci wykonywanych kopii bezpieczenstwa nalezy
co najmniej raz na trzy miesigce poddac testowi cyklicznie wybrang Kkopie.
Préba polega na odtworzeniu danych w warunkach testowych i sprawdzeniu,
czy jest mozliwos¢ odczytania danych.

Przechowywanie kopii

6.

10.

11.

Kopie zapasowe przechowuje sie w sejfie ognioodpornym administratora
danych. Dostep do kopii posiada wytgcznie administrator bezpieczenstwa
informacji oraz administrator systemu i upowaznieni przez niego pracownicy.
Kazde wydanie i przyjecie kopii jest odnotowywane w rejestrze depozytow.

Zabrania sie przechowywania kopii zapasowych w pomieszczeniach
przeznaczonych do przechowywania zbiorow danych pozostajacych w
biezacym uzytkowaniu. Jednocze$nie kopie zapasowe musza by¢ odpowiednio
zabezpieczone fizycznie (sejf ognioodporny w zabezpieczonym pomieszczeniu).

Kopie zapasowe moga by¢ przechowywane tylko w tych pomieszczeniach, w
ktérych jest zainstalowany system wykrywania pozaru.

Likwidacja no$nikéw zawierajacych kopie

Nosniki zawierajgce nieaktualne kopie danych, bedace poza wykazem
cyklicznych kopii, likwiduje sie. W przypadku nosnikéw jednorazowych, takich
jak pltyty CD-R, DVD-R, likwidacja polega na ich fizycznym zniszczeniu w taki
sposob, by nie mozna bylo odczyta¢ ich zawarto$ci. Nosniki wielorazowego
uzytku, takie jak dyski twarde, tasmy, ptyty CD-RW, DVD-RW, mozna
wykorzysta¢ ponownie do celéow przechowywania kopii bezpieczenstwa po
uprzednim usunieciu ich zawartosci.

Noséniki wielorazowego uzytku nienadajgce sie do ponownego uzycia nalezy
zniszczy(¢ fizycznie.



VIII.

IX.

Przechowywanie elektronicznych nosnikéw informacji zawierajacych
dane osobowe

Zbiory danych przechowywane sg domyslnie na serwerze obstugujacym system
informatyczny administratora danych. Wszelkie dane przetwarzane w pamieci
poszczegbélnych stacji roboczych oraz komputeré6w przeno$nych sa
niezwtocznie umieszczane w odpowiednich miejscach na serwerze,
przydzielonych kazdemu uzytkownikowi przez administratora systemu.

Zakazuje sie przetwarzania danych osobowych na no$nikach zewnetrznych.

W przypadku postugiwania sie no$nikami danych pochodzacymi od podmiotu
zewnetrznego uzytkownik jest zobowigzany do sprawdzenia go programem
antywirusowym na wyznaczonym w tym celu stanowisku komputerowym oraz
do oznakowania tego no$nika.

Nos$niki magnetyczne raz uzyte do przetwarzania danych osobowych nie mogg
by¢ wykorzystywane do innych cel6w mimo usuniecia danych i podlegaja
ochronie w trybie niniejszej instrukcji.

Nos$niki z zaszyfrowanymi jednostkowymi danymi osobowymi sg na czas ich
uzyteczno$ci przechowywane w zamknietych na Kklucz szafach, a po
wykorzystaniu dane na nich zawarte sg trwale usuwane lub nos$niki te sa
niszczone.

Nos$niki przechowywane sg w miejscach, do ktérych dostep maja wytgcznie
osoby upowaznione do przetwarzania danych osobowych.

Spos6b zabezpieczenia systemu informatycznego przed dzialalno$cia
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego

Sprawdzanie obecnos$ci wiruséw komputerowych w systemie informatycznym
oraz ich usuwanie odbywa sie przy wykorzystaniu oprogramowania
zainstalowanego na serwerach, stacjach roboczych oraz komputerach
przenoSnych  przez  administratora  systemu informatycznego lub
upowaznionego pracownika Osrodka Informatyki.

Oprogramowanie, o ktérym mowa w pkt 1, sprawuje ciggty nadzor (ciggta praca
w tle) nad pracg systemu i jego zasobami oraz serwerami i stacjami roboczymi.

Niezaleznie od ciggtego nadzoru, o ktéorym mowa w pkt 2, uzytkownik
komputera nie rzadziej niz raz na tydzien przeprowadza peing kontrole
obecnosci wirusOw komputerowych w systemie oraz jego zasobach,
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administrator systemu informatycznego dokonuje sprawdzenia obecno$ci
wiruséw na serwerach i stacjach roboczych jemu podlegtych.

Do obowigzkdw administratora systemu informatycznego nalezy
zabezpieczenie funkcjonowania aktualizacji oprogramowania antywirusowego
oraz okreSlenie czestotliwos$ci automatycznych aktualizacji definicji wiruséw,
dokonywanych przez to oprogramowanie.

Uzytkownik jest obowigzany zawiadomi¢ administratora systemu
informatycznego o pojawiajgcych sie komunikatach, wskazujagcych na
wystapienie zagrozenia wywotanego szkodliwym oprogramowaniem.

Uzytkownicy moga korzysta¢ z zewnetrznych nos$nikéw danych tylko na
stanowisku wydzielonym z sieci komputerowej administratora danych po
uprzednim sprawdzeniu zawartosci nosnika oprogramowaniem
antywirusowym.

Dostep do internetu mozliwy jest na wydzielonych stacjach roboczych,
specjalnie chronionych urzadzeniem sprzetowym z wbudowanym programem
firewall i translacjg adresow NAT.

Kontrola nad wprowadzaniem, dalszym przetwarzaniem
i udostepnianiem danych osobowych

System informatyczny administratora danych umozliwia automatycznie:

1.

przypisanie wprowadzanych danych uzytkownikowi (identyfikatorowi
uzytkownika), ktory te dane wprowadza do systemu,

sygnalizacje =~ wygasniecia czasu obowigzywania hasta dostepu do
oprogramowania przetwarzajgcego dane osobowe (dotyczy to takze
komputeréw przenos$nych),

sporzadzenie i wydrukowanie dla kazdej osoby, ktorej dane sg przetwarzane
w systemie, raportu zawierajacego:

a) date pierwszego wprowadzenia danych do systemu administratora
danych,

b) identyfikator uzytkownika wprowadzajacego te dane,

c) Zrédia danych - w przypadku zbierania danych nie od osoby, ktérej one
dotycza,

d) nformacje o odbiorcach danych, ktéorym dane osobowe zostaty
udostepnione,

e) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt. 8 ustawy.

11



XI.

XIIL

Odnotowanie informacji, o ktérych mowa w pkt. 3, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

Procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuzacych do przetwarzania danych osobowych

Przegladu 1 konserwacji systemu dokonuje administrator systemu
informatycznego doraznie.

Przegladu pliku zawierajgcego raport dotyczacy dziatalno$ci aplikacji badz
systemu (log systemowy) administrator systemu informatycznego dokonuje nie
rzadziej niz raz na tydzien.

Przegladu i sprawdzenia poprawnos$ci zbioréw danych zawierajacych dane
osobowe dokonuje uzytkownik przy wspoétudziale administratora systemu
informatycznego nie rzadziej niz raz na trzy miesigce.

Zapisy logow systemowych powinny by¢ przegladane przez administratora
systemu informatycznego codziennie oraz kazdorazowo po wykryciu
naruszenia zasad bezpieczenstwa.

Kontrole i testy przeprowadzane przez administratora bezpieczenstwa
informacji powinny obejmowacé zaréwno dostep do zasobdéw systemu, jak i
profile oraz uprawnienia poszczeg6lnych uzytkownikdow.

Naprawy urzadzen komputerowych z chronionymi danymi osobowymi

Wszelkie naprawy urzadzen komputerowych oraz zmiany w systemie
informatycznym administratora danych przeprowadzane sg - o ile to mozliwe -
przez pracownikow Os$rodka Informatyki pod nadzorem administratora
systemu informatycznego.

Naprawy i zmiany w systemie informatycznym administratora danych
przeprowadzane przez serwisanta prowadzone s3 pod nadzorem
administratora systemu w siedzibie administratora danych (jesli to mozliwe)
lub poza siedzibg administratora danych, po uprzednim nieodwracalnym
usunieciu danych w nich przetwarzanych, a jesli wigzaloby sie to z
nadmiernymi utrudnieniami, to po podpisaniu umoéw powierzenia
przetwarzania danych osobowych.

Nosnik danych (dysk, tasma, ptyta lub inne), ktéry zostanie uszkodzony i nie
mozna go odczytac ani usung¢ z niego danych, nalezy go zniszczy¢ mechanicznie
przy uzyciu urzadzenia niszczacego.
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XIIL

Postepowanie w przypadku stwierdzenia naruszenia bezpieczenstwa
systemu informatycznego

1. Uzytkownik zobowigzany jest zawiadomi¢ administratora bezpieczenstwa
informacji lub uprzednio wskazanego przez niego pracownika o$rodka
informatyki o kazdym naruszeniu lub podejrzeniu naruszenia bezpieczenstwa
systemu, a w szczeg6lnosci o:

a)

b)

c)

d)

g)

h)
i)

j)

naruszeniu hasta dostepu i identyfikatora (system nie reaguje na hasto
lub je ignoruje badZ mozna przetwarzac¢ dane bez wprowadzenia hasta),
czeSciowym lub catkowitym braku danych albo dostepie do danych
w zakresie szerszym niz wynikajacy z przyznanych uprawnien,

braku dostepu do wtasciwej aplikacji lub zmianie zakresu wyznaczonego
dostepu do zasobow serwera,

wykryciu wirusa komputerowego,

zauwazeniu elektronicznych $§ladéow proby wilamania do systemu
informatycznego,

znacznym spowolnieniu dziatania systemu informatycznego,

podejrzeniu kradziezy sprzetu komputerowego lub dokumentéw
zawierajgcych dane osobowe,

zmianie potozZenia sprzetu komputerowego,

zauwazeniu $ladow usitowania lub dokonania wtamania do pomieszczen
lub zamykanych szaf.

zauwazeniu innych anomalii pracy komputera

2. Do czasu przybycia na miejsce administratora bezpieczenstwa informacji lub

pracownika o$rodka informatyki nalezy:

a)

b)

d)

e)

o ile istnieje taka mozliwo$¢, niezwlocznie podjac czynnosci niezbedne
dla powstrzymania niepozadanych skutkéw zaistniatego zdarzenia, a
nastepnie uwzgledni¢ w dziataniu rowniez ustalenie jego przyczyn lub
sprawcéw,

rozwazy¢ wstrzymanie biezgcej pracy na komputerze lub pracy biurowej
w celu zabezpieczenia miejsca zdarzenia,

zaniechac - o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore
wigzg sie z zaistnialym naruszeniem i mogg utrudni¢ udokumentowanie i
analize,

zastosowac sie do instrukcji i regulaminéw lub dokumentacji aplikacji,
jesli odnoszg sie one do zaistniatego przypadku,

przygotowac opis incydentu,
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f) nie opuszcza¢ bez uzasadnionej przyczyny miejsca zdarzenia do czasu
przybycia administratora bezpieczenstwa informacji lub osoby przez
niego wskazane;j.

Pracownik osrodka informatyki przyjmujacy zawiadomienie jest obowigzany
niezwlocznie poinformowa¢ administratora bezpieczenstwa informacji o
naruszeniu lub podejrzeniu naruszenia bezpieczenstwa systemu.

Administrator bezpieczenstwa informacji po otrzymaniu zawiadomienia, o
ktérym mowa w pkt. 1, powinien niezwtocznie:

a) przeprowadzi¢ postepowanie wyjasniajgce w celu ustalenia okolicznosci
naruszenia ochrony danych osobowych, podja¢ dziatania chronigce
system przed ponownym naruszeniem,

b) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa
systemu sporzadzi¢ raport naruszenia bezpieczenstwa systemu
informatycznego administratora danych, a nastepnie niezwtocznie
przekazac jego kopie administratorowi danych.

Administrator bezpieczenstwa informacji w uzgodnieniu z administratorem
systemu moze zarzadzi¢, w razie potrzeby, odiaczenie czeSci systemu
informatycznego dotknietej incydentem od pozostatej jego czesci.

W razie odtwarzania danych z kopii zapasowych administrator systemu
obowigzany jest upewnic sie, Ze odtwarzane dane zapisane zostaty przed
wystapieniem incydentu (dotyczy to zwlaszcza przypadkéw infekcji
wirusowej).

Administrator danych po zapoznaniu sie z raportem, o ktérym mowa w pkt. 4
lit. b, podejmuje decyzje o dalszym trybie postepowania, powiadomieniu
wlasciwych organéw oraz podjeciu innych szczegélnych czynnoSci
zapewniajacych bezpieczenstwo systemu informatycznego administratora
danych badz zastosowaniu srodkéw ochrony fizyczne,;.

Administrator  bezpieczenistwa informacji i administrator systemu
informatycznego zobowigzani s3 do prowadzenia rejestru awarii systemu
informatycznego przetwarzajacego dane osobowe, zauwazonych przypadkach
naruszenia niniejszej instrukcji przez uzytkownikéow, a zwlaszcza o
przypadkach postugiwania sie przez uzytkownikéw nieautoryzowanymi
programami, nieprzestrzegania zasad uzywania oprogramowania
antywirusowego, niewtasciwego wykorzystania sprzetu komputerowego lub
przetwarzania danych w sposéb niezgodny z procedurami ochrony danych
osobowych.
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9. Administrator bezpieczenstwa informacji sktada raz w roku administratorowi
danych kompleksowg analize zarzadzania systemem informatycznym.

XIV. Postanowienia koncowe

10. W sprawach nieokreslonych niniejsza instrukcjg nalezy stosowac instrukcje
obstugi i zalecenia producentéow aktualnie wykorzystywanych urzadzen i
programoéw techniki komputerowe;j.

11. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana
jest zapoznac¢ sie przed dopuszczeniem do przetwarzania danych z niniejsza
instrukcjg oraz ztozy¢ stosowne os$wiadczenie, potwierdzajace znajomos¢ jej
tresci.

12. Niezastosowanie sie do procedur okreSlonych w niniejszej instrukcji przez
pracownikéw upowaznionych do przetwarzania danych osobowych moze by¢
potraktowane jako ciezkie naruszenie obowigzkéw pracowniczych.
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