Uczelniane Centrum Informatyki UP - Instrukcja dostepu do sieci WiFi ver 13.12.2013

Instrukcja dostepu do sieci WiFi ,,up-campus”

dla systeméw: Windows 7, Vista, XP

Ponizszg procedure stosuje sie jednorazowo przy pierwszym logowaniu do sieci WiFi.

1. Pobieramy i zapisujemy w urzadzeniu, plik z certyfikatem (certyfikat up-campus.cer)
2. Klikamy dwukrotnie na pobranym pliku i wybieramy ,,Zainstaluj certyfikat”

Ogéine | Szczegély | Scieska certyfikac |

@ﬂ Informacje o certyfikacie

Ten glowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gléwnych urzedow
certyfikacii.

Wystawiony dla: rad-RADIUS-CA

Wystawiony przez: rad-RADIUS-CA

Wazny od 2013- 10- 16 do 2038- 10- 15

[Eainsmluj certyfikat... ] Qsyghdczenie wystawcy

3. W wyswietlonym kreatorze klikamy ,Dalej” a nastepnie wybieramy opcje:
- Umies¢ certyfikaty w nastepujgcym magazynie
- Klikamy Przegladaj i wybieramy ,,Zaufane gtéwne urzedy certyfikacji”
- Zatwierdzamy klikajac ,,OK”
- Konnczymy kreator klikajac ,,Dalej” i ,Zakoncz”
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Kreator importu certyfikatow

Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane s3
certyfkaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inng lokalizacie dia certyfikatu.

(7 Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(@) Umies¢ wszystkie certyfikaty w nastepujacym magazynie
Magazyn certyfkatow:

Przegladaj. ..

Wybieranie magazynu c&kztﬁw -

I Wybierz magazyn certyfikatdw, ktdrego cheesz uzyd.

= Lsabisty

5
~Zzufanie przedsigbiorstwa
| Pogrednie Urzedy cer

= Fanfani wurdzwey

Dowiedz sie wiecej o magazynach certyfikatdw

l.m

4. Moze pojawic sie monit o potwierdzenie instalacji certyfikatu. Prosze sprawdzi¢ czy informacje
zgadzajg sie z pokazanymi na obrazie ponizej i klikng¢ , Tak”

Ostrzezenie o zabe

. Za chwilg zostanie zainstalowany certyfikat z urzedu certyfikacji, ktory
-_l_}. rzekomo reprezentuje:

rad-RADIUS-CA

Systern Windows nie moze potwierdzié, czy certyfikat rzeczywiscie
pochodzi od "rad-RADIUS-CA", Jego pochodzenie moina potwierdzic
przez skontaktowanie sie z "rad-RADIUS-CA", W procesie bedzie
pomocna nastepujaca liczba:

Odcisk palca (shal): 00452404 C45EC36B 9CCZTBR2 F1211E74
2B07A681

Ostrzetenie:

Jeili ten certyfikat gtéwny zostanie zainstalowany, system Windows
bedzie automatycznie ufad kazdemu certyfikatowi wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiemn palca to potencjalne zagrozenieKliknigcie przycisku "Tak"
oznacza, te decydujesz sie podjac to ryzyko.

Czy checesz zainstalowac ten certyfikat?

5. Po pomysinym zaimportowaniu certyfikatu w potgczeniach sieciowych odnajdujemy sie¢ WiFi o
nazwie ,, up-campus”.
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Brak potaczenia +s
I:[[[',] Dostepne 53 pofaczenia
Polgczenie sieci bezprzewodowej A

ll@ - |

Zabezpieczenia systemu Window:

Uwierzytelnianie sieciowe
Wprowadz poswiadczenia uzythkownika

|I- _| I ii- ’ Mazwa uzytkownika ]
I | Hasto |

| ok || Anuly

7. Po poprawnym uzupetnieniu danych potgczenie zostanie zestawione.

8. W niektérych przypadkach system moze zakomunikowa¢ uzytkownikowi o nieprawidtowosciach, co

jest sygnalizowane komunikatem. W celu korzystania z sieci up-campus nalezy wybrac opcje potacz.

Alert zabezpieczen systemu Window u I

G Nie moina ukonczyé proby nawigzania polgczenia

Mie mozna sprawdzic poswiadczen dostarczonych przez serwer. Zalecamy I
zakorczenie tego potaczenia i przekazanie informadi szczeadtowych
administratorowi. Madal mozesz nawiazac potaczenie,

ale to wigZe sie 7 narazeniem na zagroZenie bezpieczenstwa ze strony
nieautoryzowanego serwera.

Szczegoty
Serwer ustugi Radius: Radius.rad.up.lublin.pl -
Glowny urzad certyfikadi: rad-RADILUS-CA

Serwer JAadius.rad.up.lublin.pl” przedstawit wazny certyfikat wydany

przez Jad-RADIUS-CA”, ale sad-RADIUS-CA” nie jest skonfigurowany

jako prawidtowa kotwica zaufania dia tego profilu. Ponadto serwer
JAadius.rad.up.lublin. pl” nie jest skonfigurowany jako prawidtowy serwer
MPS dla potgczenia dia tego profilu, -

Szczegoty Zakoncz [ Potacz ] i

3/5



Uczelniane Centrum Informatyki UP - Instrukcja dostepu do sieci WiFi ver 13.12.2013

Uwagi do systemu Windows XP

Niektére komputery z systemem Windows XP majg problem z poprawnym wykryciem parametréow
zabezpieczen. Taka sytuacja wystepuje, gdy do obstugi sieci uzywane jest wbudowane oprogramowanie
systemu Windows do konfiguracji sieci bezprzewodowej. Symptomem opisanego problemu jest komunikat
o braku mozliwosci odnalezienia certyfikatu zabezpieczen. Aby rozwigzaé ten problem nalezy wykonad
nastepujace kroki:

1. Klikamy prawym klawiszem myszki ikonke sieci bezprzewodowej i wybieramy , Wyswietl dostepne
sieci bezprzewodowe”

Wylacz
Stan
Mapraw

Wyswietl dostepne sied bezprzewodowe

Zmier ustawienia Zapory systemu Windows

Otworz polgczenia sieciowe

ﬂ._g

2. Pozaznaczeniu sieci ,up-campus” wybieramy opcje ,,Zmien ustawienia zaawansowane”

AL

;Y pataczenie sieci bezprzewodo 5'

rZadaniasieciowe | | Wybierz siec¢ bezprzewodowa

g Odéwies liske sieci
Kliknij element na ponizszej liscie, aby potaczyd sie 2 siecig bezprzewodows znajdujgcy sie w
zasiegu lub uzyskac wiece] informacii.

<2 Skonfiguryj sied )
bezprzewodows w domu {( . ):] HEREEDIT T 5pra_wdza
lub v matej firmie tozsamo:

— Zadania pokrewne

,jr) Dowiedz sie wiece] o sied
bezprzewodowe]

fg Zmien kolejnose sieci
preferowanych

< (4o Zmier ustawienia

Zaawansovans

Roztacz |

3. W otwartym okienku przechodzimy na zaktadke ,Sieci bezprzewodowe”, zaznaczamy sie¢ ,,up-
campus” i klikamy przycisk ,, Wtasciwosci”

4/5



Uczelniane Centrum Informatyki UP - Instrukcja dostepu do sieci WiFi ver 13.12.2013

- Wihasciwosci: Polaczenie sieci bezprzewodao el
Ogdlne  Sieci bezprzewodowe Eaawansuwanel

v Uzyj systemu Windows do konfiguraci ustawien sieci bezprzewodowe]

— Sieci dostepne;

Aby pobgczye lub rozhaczys sie albo znalezc wiece] informaci o
zieciach bezprzewodowych w zasiequ, klikni praycizk ponize).

Pokaz zieci bezprzewodowe

 Sieci preferowane:
Automatyczhie pokacz sie 2 doztepnymi zieciami w nastepujace|
kolejnozc:

Lp-campus [Sutomatyczne] !

Frzenies w gare |

Przenies w dak |

Doda... Jzun

Whasciwasci |

Duwledz sig wigCe] 0 Lstawianiu konfigurac RS |
zieci bezprzewodowe|.

ok | an |

4. Ustawiamy Typ protokotu EAP na Chroniony protokot EAP (PEAP), klikamy Wtasciwosci i ustawiamy
opcje jak na ponizszym widoku: zaznaczamy Weryfikuj certyfikat serwera, na liscie ,,Zaufane gtéwne
urzedy certyfikacji” odnajdujemy i zaznaczamy rad-RADIUS-CA, w czesci ,Wybierz metode
uwierzytelniania” wybieramy Bezpieczne hasto (EAP-MSCHAP v2), klikamy Konfiguruj i odznaczamy
pole przy opcji ,,Automatycznie uzyj nazwy logowania i hasta”

ﬂﬂ Wiasciwosci chronionego protokotu EAP 2=l

Skojarzenie  Uwierzptelnianie | Potaczenie Podczas taczenia:
— v wiervfikuj certyfikat serwers

winbierz te opoje, aby zapewnic uwierzptelniony dostep do I~ Patacz bylka = bymi serwerani:
bezprzewodowpch sieci Ethernet. I

Zaufane gtawne urzedy cerbyfikaci:

O PTT Post koot Ca -]
[} rad-RADIUS-CA
O saunalshden Serveri Ca

O saunalshden Serveri Ca

O secureSign RootCal —
D SecureSign RootCaAZ

D SecureSign RootCA3 -
4| | B

™ Mie manituj uzvtkownika o autoryzowanie nowych serwerd
lub zaufarych urzeddw certyfikacii

‘ivbierz metode uwierzytelniania:
|Bezpiczne hasto (EAP-MSCHAF v2) Kenfiguruj... |

W witarz szyhkie taczenie ponowne

¥ ikacz umierzpt

IEhronion_l,l pratakdl EAP [PEAP)

Wiasciwoscl |

o komputer, gdy informacie o komputer.

¥ UwierzyteThing
doztepne

™ Uwierzytelnij jako goscia, gdy informacie o uzptkowriku lub
komputerze 24 niedostepne

[~ wacz testy kwarantanny

[~ Roztacz, jesli serwer nie przedstawi obiekbu TLY powiszania keyptografic

aK Anuluj ok I Anuluj
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