UNIWERSYTET PRZYRODNICZY w LUBLINIE
CENTRUM INFORMATYKI
20-950 Lublin, ul. Akademicka 15
tel. 81 445-65-34, fax 81 445-65-42

Zalgcznik nr 9 do instruke)t udzielania zamowien o wartosci  nie
przekraczajgce) wyrazonej w zlotych réwnowartosci kwoty, o
ktérej mowa w art. 4 pkt 8 ustawy - Prawo zaméwien publicznych

Postepowanie jest prowadzone na podstawie Instrukcji udzielania zaméwieri na dostawy, ustugi i roboty
budowlane w Uniwersytecie Przyrodniczym w Lublinie, o wartosci nie przekraczajacej wyrazonej w zlotych
réwnowartosci kwoty, o ktérej mowa w art. 4 pkt 8 ustawy z dnia 29 stycznia 2004 r. - Prawo zamoéwier
publicznych tj. kwoty 30 000 euro

Data zamieszczenia ogloszenia o udzielanym zaméwieniu na swojej stronie podmiotowej Biuletynu Informacji
Publicznej: http:/bip.up.lublin.pl/127/?rid=369, 09.11.2020r.
(nazwa strony i data zamieszczenia)

OGLOSZENIE O ZAMOWIENIU*

»Dostawa oprogramowania do tworzenia i odzyskiwania Kopii zapasowych serweré6w i baz
danych w Srodowisku fizycznym i wirtualnym w ilosci 60 licencji dla Uniwersytetu
Przyrodniczego w Lublinie”

(rodzaj zamoéwienia: dostawa,-ustuga,+robota-budowlana)
. NAZWA | ADRES ZAMAWIAJACEGO:

Uniwersytet Przyrodniczy w Lublinie,
ul. Akademicka 13,
20-950 Lublin

Il. NAZWA | ADRES JEDNOSTKI ADMINISTRACYJNEJ PRZEPROWADZAJACEJ POSTEPOWANIE:

Centrum Informatyki,

ul. Akademicka 13 (pok.nr 313),
20-950 Lublin,

tel. 81-445-66-47 lub 81-445-65-34

zapytanieocene(@up.lublin.pl

(adres, nr pokoju, nr telefonu, faksu, e-mail)

111. OKRESLENIE PRZEDMIOTU ZAMOWIENIA, KODY CPV:
1/ WYMAGANIA OGOLNE

* Oprogramowanie musi by¢ dostarczone w modelu licencji wieczystej z minimalnym 12
miesigcznym okresem wsparcia 24/7.

* Oprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk DataCenter.
Oferowany produkt musi znajdowac si¢ w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions: https://www.veeam.com/pl/2020-gartner-magic-
quadrant.htm|?ad=onpage oraz na ogélnie dostgpnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-recovery-solutions i spetnia¢
minimalne wymaganie : - minimalna liczba referencji 150, - minimalna ocena z referencji 4,5,

* Oprogramowanie musi wspélpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5 oraz 6.7
oraz Microsoft Hyper-V 2012, 2012 R2 i 2019. Wszystkie funkcjonalnosci w specyfikacji
muszg by¢ dostgpne na wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdlniono inaczej




Oprogramowanie musi wspotpracowac z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspolpracowac z hostami zarzadzanymi przez System Center Virtual
Machine Manger, klastrami hostéw oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-V

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych
opartych o Windows i Linux.

2/ CALKOWITE KOSZTY POSIADANIA

Oprogramowanie musi by¢ niezalezne sprzgtowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokéw

Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Peiny, pehny
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-inremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwdéw. Wigczenie tych mechanizm6w nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikacji

Oprogramowanie musi zapewnia¢ warstwg abstrakcji nad poszczegélnymi urzadzeniami
pamigci masowej, pozwalajagc utworzy¢ jedng wirtualng pulg¢ pamigci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamigci masowych to takiej puli.
Oprogramowanie musi pozwala¢ na rozszerzenie lokalnej przestrzeni backupowej poprzez
integracj¢ z Microsoft Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢ zautomatyzowany. Jedynie
unikalne bloki moga by¢ przesytlane w celu oszczgdnosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalnos$¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania
danych.

Oprogramowanie nie moze przechowywaé¢ danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci
odtworzenia backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.
Oprogramowanie nie moze instalowa¢ zadnych stalych agentéow wymagajacych wdrozenia
czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu
lub odtwarzania

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po zadaniu
backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL oraz
Oracle (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu



Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wiaczenie szyfrowania nie moze skutkowacé utrata
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania
Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie musi posiada¢ architektur¢ klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

3/ WYMAGANIA RPO — Recovery Point Objective

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez
dostawcg platformy wirtualizacyjnej

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego
tak aby nie przekraczane byly skonfigurowane przez administratora backupu poziomy latencji.
Funkcjonalno$¢ ta musi by¢ dostgpna na wszystkich wspieranych platformach
wirtualizacyjnych

Oprogramowanie musi oferowac ten mechanizm z doktadnoscia do datastoru

Oprogramowanie musi automatycznie wykrywaé¢ i usuwac snapshoty-sieroty (orphaned
snapshots), ktore moga zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac
interakcji administratora

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotow macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotow. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostow tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢ w
srodowisku VMware i by¢ dostgpna miedzy innymi dla nastgpujacych macierzy: HPE, Dell
EMC, NetApp, Cisco, IBM, Lenovo, Fujitsu, Huawei, INFINIDAT, Pure Storage.
Oprogramowanie musi posiada¢ wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacja VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z pelnym sledzeniem
wirtualnych maszyn

Oprogramowanie musi posiada¢ wsparcie dla NDMP

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-Father-Son)
Oprogramowanie musi umie¢ korzysta¢ z protokolu DDBOOST w przypadku, gdy
repozytorium backupow jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé
powinna wspiera¢ facze sieciowe lub FC.



Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst (w tym Catalyst Copy) w
przypadku, gdy repozytorium backupéw jest umiejscowione na HPE StoreOnce.
Funkcjonalno$¢ powinna wspiera¢ tacze sieciowe lub FC.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server 2016
lub 2019 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi
by¢ zapewniona dla repozytoriéw opartych o linuxowy system plikéw XFS.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wilaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wlaczajac
asynchroniczng replikacja ciggla. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikow kopii zapasowych jako Zrdodta replikacji.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik
Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrédla do dalszej replikacji (replica seeding)

Oprogramowanie musi posiadac takie same funkcjonalnosci replikacji dla Hyper-V
Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby transportu
(sie¢, hot-add, LAN Free-SAN)

Oprogramowanie musi dawa¢ mozliwos¢ tworzenia backupéw ad-hoc z konsoli jak i z klienta
webowego vSphere

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéow jednoczesnie (parallel
processing)

4/ WYMAGANIA RTO - Recovery Time Objective

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

Dodatkowo dla s$rodowiska vSphere powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracj¢ on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywa¢ si¢ mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac taka migracj¢ swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z
kopii zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre

Oprogramowanie musi umozliwia¢ peine odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskéw

Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.



Oprogramowanie musi umozliwi¢ odtworzenie plikow na maszyng operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewngtrz wirtualnej maszyny.
Funkcjonalnos$¢ ta nie powinna by¢ ograniczona wielkoscia i liczba przywracanych plikéw
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla
platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie plikow z nastgpujgcych systemow plikow:
Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs

BSD: UFS, UFS2

Solaris: ZFS, UFS

Mac: HFS, HFS+

Windows: NTFS, FAT, FAT32, ReFS

Novell OES: NSS

Oprogramowanie musi wspiera¢ przywracanie plikéw z partycji Linux LVM oraz Windows
Storage Spaces.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych obiektéw i dowolnych
atrybutéw Active Directory wlaczajac hasto, obiekty Group Policy, partycja konfiguracji AD,
rekordy DNS zintegrowane z AD, Microsoft System Objects, certyfikaty CA oraz elementy
AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i
nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),
Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wiaczajac bazy danych z opcja odtwarzania point-in-time, tabele, schemat

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowsze.
Opcja odtworzenia elementow, witryn, uprawnien.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wlagczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢
dostgpna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Oprogramowanie musi pozwalaé¢ na zaprezentowanie baz MS SQL oraz Oracle bezposrednio
z pliku kopii zapasowej do dziatajacego serwera bazodanowego

Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych poprzez
Oracle RMAN

Oprogramowanie musi posiada¢ natywna integracje¢ dla backupéw wykonywanych poprzez
SAP HANA

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN

5/ OGRANICZENIE RYZYKA

Oprogramowanie musi dawa¢ mozliwo$¢ stworzenia laboratorium (izolowane srodowisko) dla
vSphere i Hyper-V uzywajac wirtualnych maszyn uruchamianych bezposrednio z plikow



backupu. Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
$rodowiska bezposrednio ze snapshotéw macierzowych stworzonych na wspieranych
urzadzeniach.

Oprogramowanie musi umozliwia¢ weryfikacj¢ odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wiasnego harmonogramu w izolowanym
$rodowisku. Testy powinny uwzglednia¢é mozliwos¢ uruchomienia dowolnego skryptu
testujgcego rowniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi mie¢ podobne mechanizmy dla replik w srodowisku vSphere
Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu
wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender oraz ESET NOD32.
Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscia wstrzyknigcia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.

Kod CPV: 48710000-8 Pakiety oprogramowania do kopii zapasowych i
odzyskiwania

IV. TERMIN WYKONANIA ZAMOWIENIA:
Dostawa w czasie 14 dni o zlozenia zamdwienia przez Zamawiajacego.

V. INFORMACJA O DOKUMENTACH, JAKIE MAJA DOSTARCZYC WYKONAWCY WRAZ Z
OFERTA:

Formularz ofert Wykonawcy wg zalagczonego do zaproszenia wzoru

VI. DANE 0SOB UPRAWNIONYCH DO POROZUMIEWANIA SIE Z WYKONAWCAMI:
Grzegorz Lipinski

Centrum Informatyki

ul. Akademicka 15, pok. nr 313

zapytanieocene@up.lublin.pl

* wpisa¢ odpowiedni rodzaj zaméwienia

tel. 81-445-66-47 lub 81-445-65-34

(imig i nazwisko oraz nr telefonu)

VIl. FORMA ORAZ MIEJSCE | TERMIN SKLADANIA OFERT:
Rozpoznanie cenowe nalezy ztozy¢ w terminie do dnia 15.11.2020 roku, do godz. 15.00

e-mailem na adres : zapytanieocene(@up.lublin.pl

(forma: e-mailem, faksem, poczta, doktadny adres, data i godzina sktadania ofert)

UP W LUBLINIE 4
Zastepca K lerza

z. Marek Mirostaw



