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ROZDZIAL 1 — Zagadnienia wstepne i cele Polityki Bezpieczenstwa Informacji
§ 1 Zagadnienia wstepne

Niniejsza Polityka Bezpieczenstwa Informacji okre§la ogdlne ramy oraz normuje zagadnienia
zwigzane z bezpieczenstwem danych i informacji przetwarzanych, transmitowanych Iub
przechowywanych w jednostkach organizacyjnych Uniwersytetu.

Ochrona aktywow informacyjnych Uniwersytetu jest podstawowym obowigzkiem kazdego
pracownika, wszystkich studentow oraz obliguje do jej stosowania wspolpracujace z
Uniwersytetem podmioty.

Wtadze Uniwersytetu w pelni popieraja i wyrazaja potrzebe funkcjonowania Uniwersytetu
zgodnie z przepisami prawa oraz dobrymi praktykami rynkowymi zwigzanymi z zapewnieniem
bezpieczenstwa Informacji.

Wiadze Uniwersytetu deklaruja zapewnienie odpowiednich $rodkéw technicznych i
organizacyjnych niezbednych do ochrony przetwarzanych informacji w zakresie
zidentyfikowanych potrzeb.

Polityka Bezpieczenstwa Informacji Uniwersytetu Przyrodniczego w Lublinie zostala
opracowana w oparciu o obowigzujace przepisy prawa oraz z wykorzystaniem zalecen i
najlepszych praktyk rynkowych.

§ 2 Cele Polityki Bezpieczenstwa Informacji

Cele Polityki Bezpieczenstwa Informacji Uniwersytetu:

1)

2)

3)

4)

zapewnienie zgodnosci dziatalno$ci Uniwersytetu z przepisami powszechnie obowigzujacego
prawa, dla obszaru bezpiecznego przetwarzania informacji;

zabezpieczenie interesow Uniwersytetu w odniesieniu do przetwarzanych informacji poprzez
ograniczenie lub eliminacje ryzyka wystgpienia incydentdw naruszenia bezpieczenstwa
informacji na skutek wdrozenia wymaganych mechanizméw bezpieczenstwa;

zapewnienie potencjalnych partnerow lub organizacji wspotpracujacych, o wdrozeniu
odpowiednich dzialan w zakresie bezpieczenstwa informacji przed podjeciem wspolpracy;
ksztaltowanie §wiadomosci pracownikow w podejsciu do bezpieczenstwa informacji poprzez
udokumentowanie tego, czego si¢ oczekuje, co jest zabronione, kto jest odpowiedzialny oraz za
jakie elementy struktury bezpieczenstwa informacji.

ROZDZIAL. 11 —Postanowienia ogdlne
§ 3 Stownik definicji i poje¢

Przez uzyte w Polityce okreslenia nalezy rozumiec:

1) administrator systemu informatycznego lub administrator serwera: pracownik nadzorujaca
prace systemu informatycznego oraz wykonujaca czynnosci administracyjne wymagajace
specjalnych uprawnien;

2) inspektor ochrony informacji: wyznaczona przez Uniwersytet osoba odpowiedzialna za
monitorowanie i utrzymywanie wymaganego poziomu bezpieczenstwa teleinformatycznego
Uniwersytetu;

3) autentyfikacja uzytkownika: proces weryfikacji dostepu uzytkownika do systemu
informatycznego opierajacy si¢ na identyfikatorach, hastach lub uwierzytelnieniu
wielosktadnikowym;

4) autoryzacja: nadanie uprawnienia na dostep do konkretnych informacji lub zasobdw;

5) Centrum Informatyki (CI): jednostka organizacyjna odpowiedzialna za administrowanie i
utrzymywanie systemow informatycznych oraz §wiadczenie ustug IT w Uniwersytecie;

6) dane chronione: informacje chronione przetwarzane w sposéob elektroniczny w szczegolnosci
te przetwarzane w ramach systemow informatycznych;



1.

2.

7) hasto: ciag znakow ztozony z liter, cyfr lub innych znakéw, ktore musi podaé uzytkownik, aby
mogt korzysta¢ z dostgpu do zastrzezonych zasobow np. sieci komputerowej, bazy danych,
komputera. Haslo jest jednym =ze sposobow ochrony danych przed osobami
nieupowaznionymi;

8) incydent bezpieczenstwa: niespodziewane i niepozadane zdarzenie lub seria takich zdarzen
swiadczacych o naruszeniu lub wysokim ryzyku naruszenia bezpieczenstwa informacji.
Identyfikacja Incydentu skutkuje koniecznoscig podjecia stosownej reakcji opisanych w
innych szczegotowych regulacjach wewnetrznych Uniwersytetu;

9) informacje chronione: zasoby informacyjne stanowigce warto$¢ dla Uniwersytetu. Informacje
polegajace wtasciwej ochronie ze wzgledu na obowigzujace przepisy prawa (tj. w
szczegodlnosci: RODO, KRI - Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych, Ustawe z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji, Ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych oraz inne
regulacje wewnetrzne Uniwersytetu);

10) inspektor ochrony danych (IOD): osoba wyznaczona przez Uniwersytet, wykonujaca zadania,
z zakresu nadzoru nad ochrong przetwarzanych danych osobowych (w oparciu o
Rozporzadzenie RODO);

11) kierownik jednostki organizacyjnej: kierownik, dyrektor albo inna osoba pelnigca funkcje
kierownicze jednostki organizacyjnej Uniwersytetu. Osoba odpowiedzialna merytorycznie za
wykorzystywane w jednostce organizacyjnej aplikacje uzytkowe (merytoryczny wiasciciel
aplikacji Uniwersytetu);

12) Polityka: Polityka Bezpieczenstwa Informacji Uniwersytetu Przyrodniczego w Lublinie;

13) serwer: wyrozniony specjalistyczny komputer $wiadczacy ustugi na rzecz majacych z nim
facznos¢ innych komputeréw np. przechowujacy pliki, posredniczacy w przekazywaniu poczty
itp.;

14) sie¢ publiczna: sie¢ komputerowa inna niz uczelniana sie¢ komputerowa np. Internet;

15) stuzby informatyczne: pracownicy Centrum Informatyki Uniwersytetu odpowiedzialni za
nalezyte funkcjonowanie systeméw informatycznych;

16) system informatyczny (system): zespdt wspolpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji 1 narzgdzi programowych zastosowanych w celu
przetwarzania danych; (np.: systemy operacyjne, aplikacje uzytkowe);

17) Uniwersytet: Uniwersytet Przyrodniczy w Lublinie;

18) uczelniana sie¢ komputerowa: wlasna lub dzierzawiona sie¢ komputerowa wraz z wszelkimi
zasobami teleinformatycznymi bedgcymi wtasnoscig Uniwersytetu;

19) uzytkownik: pracownik posiadajacy uprawnienia do pracy w systemie informatycznym
zgodnie z zakresem obowigzkow stuzbowych. Uzytkownik z uprawnieniami na poziomie
administratora staje si¢ administratorem systemu;

§ 4 Zakres stosowania Polityki

Polityka obowiazuje wszystkich pracownikow 1 studentdow Uniwersytetu oraz wszystkich
pracownikow podmiotow wspodtpracujacych z Uniwersytetem.

Uzytkownicy systemow informatycznych zobowigzani sa do zapoznania si¢ z przepisami
normujacymi kwestie zwigzane z bezpieczenstwem systemoéw teleinformatycznych w
Uniwersytecie.

§ 5 Zakresy odpowiedzialnoS$ci za bezpieczenstwo informacji

Za og6lny stan bezpieczenstwa informacji chronionych oraz danych chronionych w systemach
informatycznych bedacych wiasnoscia Uniwersytetu odpowiedzialne sa Wiadze Uniwersytetu
oraz kierownicy jednostek organizacyjnych.



2. Za zabezpieczenie informacji i danych przetwarzanych i gromadzonych w poszczegdlnych
urzadzeniach komputerowych odpowiedzialni sg ich uzytkownicy.
3. Nadzoér nad bezpieczenstwem danych osobowych sprawuje 10OD.
4. Nadzor nad bezpieczenstwem informacji chronionych:
1) w obszarze ochrony fizycznej oraz systemOw monitorowania  Wizyjnego sprawuje
kierownik Dziatu Administracyjno-Gospodarczego;
2) w obszarze ochrony informacji z kategorii informacji niejawnych sprawuje pelnomocnik ds.
ochrony informacji niejawnych.
5. Nadzér nad bezpieczenstwem danych chronionych przetwarzanych w  systemach
informatycznych:
1) administrowanych i utrzymywanych administrowanych przez CI sprawuje kierownik CI;
2) administrowanych i utrzymywanych przez poszczeg6lne jednostki organizacyjne sprawuje
kierownik jednostki organizacyjnej.

ROZDZIAL I1I - Ogdlne zasady bezpieczenstwa informacji
§ 6 Kluczowe zasady bezpieczenstwa informacji

Kluczowa zasada bezpieczenstwa informacji jest dgzenie do zapewnienia najwyzszego poziomu
poufnosci, integralnosci 1 dostepnosci przetwarzanych informacji w systemach informatycznych
Uniwersytetu. W szczegolnosci:

1) poufnos¢ obejmuje zapewnienie, Ze istotne dane i informacje sg utrzymywane w sposob tajny
lub prywatny. Aby to osiggnaé, dostgp do tych informacji musi by¢ kontrolowany i
zapobiegajacy nieautoryzowanemu udostgpnianiu danych (celowemu lub przypadkowemu).
Kluczowym elementem zachowania poufnosci jest zapewnienie, ze osoby nieposiadajace
odpowiednich uprawnien nie majg dostepu do istotnych informacji i danych. Skuteczny
system gwarantuje rowniez, ze ci, ktorzy powinni mie¢ dostep, maja niezbedne uprawnienia;

2) integralno$¢ oznacza zapewnienie, ze dane sg godne zaufania i wolne od manipulacji i zmian.
Integralnos¢ jest zachowana tylko wtedy, gdy sa one autentyczne, doktadne i wiarygodne;

3) dostgpno$¢ oznacza, ze systemy, sieci i aplikacje muszg dziataé tak, jak zostaly
zaprojektowane (w sposob jak powinny dziata¢ i kiedy powinny dziata¢). Ponadto osoby
majace dostep do okreslonych informacji muszg mie¢ mozliwo$¢ korzystania z nich w razie
potrzeby, a dotarcie do danych nie powinno zajmowac¢ nadmiernej ilosci czasu. Nawet jesli
dane sg traktowane jako poufne i zachowana jest ich integralno$¢, czgsto sg bezuzyteczne, gdy
brakuje ich dostepnosci.

§ 7 Zasady bezpieczenstwa informacji wg zagadnien

1. Ogolne zasady udzielania dostepu dla pracownikow Uniwersytetu:

1) dostep do serwera lub aplikacji dla pracownikoéw Uniwersytetu moze by¢ zrealizowany
dopiero po ustaleniu ich biezacych potrzeb zwigzanych z wykonywanymi zadaniami;

2) zalecane jest udost¢pnianie jedynie minimum informacji, ktore sa zasadnie i niezbedne do
osiggnigcia zamierzonego celu sluzbowego pracownika (adekwatnie do ich zakresow
czynnosci 1 posiadanych upowaznien dostgpu do informacji, w tym upowaznien o
przetwarzania danych osobowych);

3) dostep jest udzielany po przeprowadzeniu szkolenia w zakresie bezpieczenstwa informacji.
Szkolenia powinny by¢ cyklicznie ponawiane.

4)

2. Administratorzy systemOéw oraz administratorzy serwerdOw bedacych wilasnoscig Uniwersytetu
oraz serwerOw zarzadzanych na podstawie umowy z zewne¢trznym dostawcg ustug na uzytek
Uniwersytetu sg zobowigzani do:

1) posiadania umiejetnosci, doswiadczenia i/lub szkolen potrzebnych do wdrozenia wymagan
bezpieczenstwa informacji;

2) wdrozenia obowigzujacych wymagan bezpieczenstwa informacji;



3)

4)

5)

6)

regularnego podejmowania uzasadnionych dziatan w celu zapewnienia, ze ich systemy nie sa
podatne na ataki oraz raportowania nieujawnionych wcze$niej podatno$ci organizacji
wspoOltpracujacych;

nie moga $wiadomie zezwala¢ na wykorzystywanie danych logowania do jednego konta dla
wielu uzytkownikow;

rejestrowania incydentow naruszenia bezpieczenstwa informacji i niezwlocznego
informowania przetozonego o wszelkich mozliwych konsekwencjach naruszeniach
bezpieczenstwa,

wspotpracy ze strona odpowiedzialng za aplikacje uzytkowa (merytorycznego wtasciciela
aplikacji Uniwersytetu) zainstalowang na serwerze.

3. Wymagania dla haset dostepowych i danych uwierzytelniajacych uzytkownikow:
1) zabronione jest udostgpnianie haset uzytkownikow ani innych danych uwierzytelniajacych;

2) zabronione jest przechowywanie hasel w postaci zwyktego tekstu lub bezposrednio w

skryptach lub plikach konfiguracyjnych;

3) hasta uzywane we wszystkich systemach ,,produkcyjnych” Uniwersytetu powinny mieé

wymagang dlugos$¢ i ztozono$¢ zabezpieczajaca je przed ,,zZlamaniem”;

4) uzytkownicy musza wykorzystywa¢ uwierzytelnianie wielosktadnikowe (weryfikacje

dwuetapowa) tam, gdzie jest to mozliwe;

5) hasta nalezy natychmiast zmieni¢, jesli istnieje podejrzenie, ze zostaly naruszone.

Ogolne zasady konfigurowania urzadzen komputerowych wykorzystywanych przez

pracownikéw Uniwersytetu :

1)

2)

3)

4)

5)

urzadzenia komputerowe laczace si¢ do sieci lub instalowane w sieciach Uniwersytetu (za
wyjatkiem wydzielonych podsieci dla go$ci) muszg by¢ skonfigurowane pod katem
bezpiecznego dziatania. W szczegdlnosci nalezy zapewnié: zainstalowane oprogramowanie
antywirusowe, inne niz domys$lne unikalne hasta ograniczajace dostep, prawidtowa
rejestracje urzadzenia w sieci, aktualny system operacyjny, regularne aktualizacje oraz
instalowanie poprawek oprogramowania, szyfrowanie pamieci masowej (jesli jest
obstugiwane);

urzadzenia mobilne (notebooki, telefony komoérkowe itp.) i stacje robocze, ktore moga by¢
uzywane do przechowywania lub uzyskiwania dostgpu do informacji Uniwersytetu, musza
by¢ bezpiecznie skonfigurowane (m. in. zapewnia¢ szyfrowanie danych przechowywanych
na urzadzeniu oraz kryptografie transmitowanych danych, o ile jest to mozliwe). Dziatania
powyzsze nalezy podejmowaé na wypadek zagubienia lub kradziezy urzadzenia;

wymagane aktualizacje systemu operacyjnego i aplikacji uzytkowych nalezy instalowac
niezwlocznie po ich udostepnieniu przez producenta;

w przypadku utylizacji urzadzenia komputerowego informacje przechowywane na
urzadzeniu muszg by¢ usunigte. Informacje chronione Uniwersytetu nalezy odpowiednio
usuwac bezpiecznie nadpisujac informacje lub fizycznie niszczac nosniki, gdy nie sa juz
potrzebne;

informacje na urzadzeniu komputerowym nalezy zabezpieczyé przed przekazaniem
urzadzenia do naprawy.

5. Wymagania dla serweréw bedacych wlasnoscig Uniwersytetu:

1)
2)
3)
4)

5)

serwery musza by¢ przechowywane w bezpiecznych lokalizacjach i odpowiednio
inwentaryzowane w zakresie ich wyposazenia;

dostep do pomieszczen serwerowni powinien by¢ ograniczony do niezbednego minimum
oraz monitorowany;

serwery w tej samej podsieci muszg by¢ chronione przed wzajemnymi atakami;

serwery oraz inne urzadzenia teleinformatyczne przetwarzajace informacje chronione
Uniwersytetu musza znajdowa¢ si¢ w prywatnej przestrzeni adresowej oraz posiadac
bezpieczne i redundantne rozwigzania sprzgtowe;

ruch wychodzacy z serwerdéw musi by¢ ograniczony do tego, ktory jest wymagany do
prawidlowego dziatania ustugi lub wspotpracy z innymi ustugami;



6)
7)
8)

9)

10)

11)

6. W

serwery nie mogg by¢ dostgpne bezposrednio z internetu ani z czgSci sieci wewnetrznej, w
ktorych znajdujg si¢ komputery uzytkownikow;

poprawki systemu operacyjnego serwerdw i aplikacji muszg by¢ aktualne i przetestowane
przed ich instalacja na serwerze;

na wszystkich serwerach musi dziata¢ system antywirusowy z aktualnymi plikami sygnatur
wirusow;

serwery i aplikacje odpowiadajace za zarzadzanie haslami musza: wymuszaé¢ ustawienie
ztozonego hasta, egzekwowac¢ uwierzytelnianie wielosktadnikowe (jezeli jest taka techniczna
mozliwos$¢), badaé ztozonos$¢ i czgstotliwo$¢ zmian haset, posiada¢ mechanizm wymuszajacy
ponowne uwierzytelnienie kont uzytkownikow po okresie bezczynno$ci, spetnia¢ inne
szczegdlowe wymagania bezpieczenstwa Uniwersytetu;

domys$lne hasta musza zosta¢ zmienione, a konta ogdélne musza zosta¢ wylaczone lub
usunigte przed "produkcyjnym" oddaniem do uzytku serwera lub aplikac;ji;

dostepy i dziatania uzytkownikow i administratorow na serwerdéw i zainstalowanych tam
aplikacjach musi by¢ rejestrowany. W szczeg6lnosci musza by¢ rejestrowane dziatania i
funkcje administracyjne na serwerach i w aplikacjach.

ymagania dla dziennikéw logow serweréw Uniwersyteckich oraz serweréw zarzadzanych na

podstawie umowy z zewnetrznym dostawca ustug na uzytek Uniwersytetu:

1)
2)

3)

dzienniki logéw musza by¢ okresowo przegladane pod katem nietypowych zachowan i dziatan
uzytkownikow;

rejestracja dostgpu uzytkownikéw i administratoréw do serwerdw i aplikacji w logach musi
by¢ bezpiecznie przechowywane na komputerze zdalnym,;

dzienniki logéw wymagane przez szczegétowe procedury bezpieczenstwa informacji
Uniwersytetu musza by¢ przechowywane przez co najmniej 30 dni.

7. Zasady wykonywania i przechowywania kopii zapasowych:

1)
2)
3)

4)

8. W

wszystkie systemy informatyczne oraz bazy danych wykorzystywane w trybie
»produkcyjnym” musza by¢ objete mechanizmem wykonywania kopii zapasowych;

ustala si¢, ze muszg wystapi¢ co najmniej trzy egzemplarze danych, w dwoch lokalizacjach
z czego jedna poza miejscem fizycznego przechowywania i przetwarzania danych;

za proces wykonania i przechowywania kopii zapasowych odpowiada administrator
systemu, ktoremu zostal powierzony dany system informatyczny;

szczegoty dotyczace procesu wykonywania kopii zapasowych powinny zosta¢ okreslone w
procedurach eksploatacyjnych Centrum Informatyki.

przypadku podjecia wspolpracy z dostawcami 1 innymi podmiotami zewnetrznymi

Uniwersytetu nalezy stosowac ponizsze zasady:

1)

2)

3)

4)

dostep do niepublicznych systemow Uniwersytetu dla pracownikéw dostawcow 1 organizacji
wspoOlpracujacych moze by¢ realizowany dopiero po zawarciu stosownych umoéw pisemnych
zawierajacych wymagane zapisy dotyczace zapewnienia bezpieczenstwa przetwarzanych
informacji;

respektowaé obowigzek uczestniczenia i obecnosci wyznaczonych pracownikow przy pracach
0s6b trzecich w miejscach szczegdlnie wrazliwych dla Uniwersytetu;

nalezy zobowigza¢ pracownikow lub odpowiednio kontrahentéw do zglaszania wszelkich
zaobserwowanych lub podejrzewanych stabosci zwigzanych z bezpieczenstwem informacji w
systemach lub ustugach;

w przypadku podmiotow zewnetrznych, ktore beda gromadzi¢, przetwarza¢ lub
przechowywa¢ informacje chronione lub zarzadza¢ krytycznymi systemami Uniwersytetu,
polityki i procedury bezpieczenstwa informacji tych podmiotéw muszg zosta¢ sprawdzone
przez specjaliste wyznaczonego przez kierownika CI.



ROZDZIAL 1V - Identyfikacja zagrozen i ocena ryzyka

§ 8 Proces oceny ryzyka

1. Proces oceny ryzyka bezpieczenstwa informacji powinien by¢ procesem ciaglym,

1.

3.

podejmowanym cyklicznie lub w reakcji na wystgpujace incydenty naruszenia bezpieczenstwa
informacji w Uniwersytecie.
Kierownik Centrum Informatyki oraz Inspektor Ochrony Informacji zobowigzani sg do
przeprowadzenia corocznej analizy zagrozen i szacowania ryzyka w obszarze bezpieczenstwa
informacji dla catego Uniwersytetu i opracowania planu postgpowania z ryzykiem. Wyniki
analizy powinny by¢ kazdorazowo osobie, ktorej Rektor powierzyt odpowiedzialno$¢ za obszar
informatyzacji Uczelni.
Kazdy kierujacy jednostka organizacyjna zobowigzany jest do biezacej analizy zagrozen i
Szacowania ryzyka w obszarze bezpieczenstwa informacji w podleglej jednostce. Wspolpracuje
w tym zakresie z jednostkami organizacyjnymi i pracownikami nadzorujacymi ten obszar w
Uniwersytecie. W szczegdlnosci:

1) kierownikiem CI, inspektorem ochrony informacji, administratorami systeméw - w zakresie

stosowania $rodkow technicznych i organizacyjnych;
2) 10D — w zakresie okreslonym w rozporzadzeniu ROD.

ROZDZIAL V - Kontrola i nadzér nad realizacja Polityki
§ 9 Kontrola i nadzor

Do kontroli stanu realizacji Polityki Bezpieczenstw Informacji w jednostkach organizacyjnych
Uniwersytetu upowaznieni sg:

1) wiadze Uniwersytetu,

2) inspektor ochrony informacii;

3) upowaznieni przez wladze Uniwersytetu pracownicy komorki audytu.
2.

Raz w roku inspektor ochrony informacji przedstawia wtadzom Uniwersytetu sprawozdanie z
wynikow kontroli stanu zabezpieczenia systemow informatycznych Uniwersytetu.

W celu potwierdzenia skuteczno$ci stosowanych $rodkdéw organizacyjnych i technicznych dla
zapewnienia wymaganego poziomu bezpieczenstwa informacji, nie rzadziej niz raz na rok
przeprowadzane s3 wewnetrzne audyty bezpieczenstwa informacji przeprowadzane przez
komorke audytu wewnetrznego.

Przeprowadzenie zewnetrznych audytéw bezpieczenstwa informacji podlega akceptacji przez
kanclerza Uniwersytetu w uzgodnieniu z kierownikiem Centrum Informatyki.

ROZDZIAL VI - Przepisy koncowe

§ 10 Przepisy koncowe

1. Zobowigzuje si¢ wszystkich pracownikow Uniwersytetu do bezwzglednego przestrzegania ustalen

2.

niniejszej Polityki.

Szczegotowe zasady 1 wytyczne bezpieczenstwa dla poszczegodlnych kategorii informacji
przetwarzanych przez Uniwersytet okre$lajg inne regulacje wewnetrzne.

Tres¢ Polityki Bezpieczenstwa Informacji podlega corocznemu przegladowi. Dodatkowo w
przypadku wystapieniu znaczacych incydentdw naruszenia bezpieczenstwa informacji. Za
coroczny przeglad aktualnos$ci Polityki odpowiedzialny jest kierownik CI.






