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Zalacznik Nr 2 do Polityki bezpieczenstwa
danych osobowych Uniwersytetu
Przyrodniczego w Lublinie

Instrukcja postgpowania w przypadku naruszenia ochrony danych osobowych
przetwarzanych w systemach informatycznych

Przez naruszenie ochrony danych osobowych rozumie sig:

1) stwierdzone naruszenie zabezpieczenia systemu informatycznego;

2) sytuacje, gdy stan urzadzen, zawartos¢ zbioru danych, ujawnione metody pracy,
sposOb dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjne;j
mogg wskazywaé na naruszenie zabezpieczenia danych;

3) udostepnienie nieupowaznionym instytucjom lub osobom danych osobowych
podlegajacych ochronie.

Kazdy pracownik Uniwersytetu Przyrodniczego w Lublinie a w szczeg6lnosci osoba

zatrudniona przy przetwarzaniu danych osobowych, jest obowigzana niezwlocznie

powiadomi¢ o zaistniatym przypadku naruszenia ochrony danych osobowych

Administratora Danych Osobowych oraz Inspektora Ochrony Danych.

Zgloszenie incydentu moze by¢ wykonane osobiscie, telefonicznie lub za

posrednictwem poczty elektronicznej 1 powinno zawiera¢ imi¢ 1 nazwisko osoby

zglaszajacej oraz zauwazone symptomy zagrozenia —pracownik zglaszajacy
naruszenic moze zostaé poproszony o opisaniec zdarzenia na piSmie lub w innej
utrwalonej formie

W przypadku stwierdzenia, ze istnieje Wysokie ryzyko naruszenia praw lub wolnosci

osob fizycznych, ADO, 10DO albo inna osoba upowazniona przez Administratora

Danych Osobowych, bez zbednej zwloki zglasza naruszenie do organu nadzorczego —

w miar¢ mozliwo$ci nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

IOD na podstawie poziomu ryzyka dotyczacego naruszenia praw lub wolnosci 0sob

fizycznych decyduje o koniecznosci i jezeli jest to zasadne, bez zbednej zwloki

zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu, jasnym i prostym
jezykiem opisujac charakter naruszenia ochrony danych osobowych.

Inspektor Ochrony Danych Osobowych ma obowigzek:

1) zarejestrowaé fakt naruszenia danych osobowych podajac miejsce, dat¢ oraz
przypuszczalny zakres ich naruszenia;

2) w miar¢ mozliwos$ci ustali¢ osob¢ odpowiedzialng za zaistnialg sytuacje;

3) przeanalizowa¢ istniejacy sposOb zabezpieczenia i przedsigwzigé dziatania
eliminujgce w przysztosci podobne sytuacje;

4) podja¢ w miare mozliwo$ci, dziatania zmierzajace do usuniecia ewentualnych
skutkow naruszenia ochrony danych.
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