Zalacznik Nr 1 do Polityki bezpieczenstwa danych
osobowych Uniwersytetu Przyrodniczego w Lublinie

Wykaz $rodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i
rozliczalnosci ochrony danych osobowych

I. Srodki ochrony fizycznej danych:
a) klucze do pomieszczen wydawane wylgcznie osobom upowaznionym,

b) podczas nicobecnosci 0sob uprawnionych pomieszczenia, w ktorych sg przetwarzane dane osobowe sg
zamykane na klucz.

C) urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przeznaczone do likwidacji,
pozbawia si¢ wczesniej zapisu tych danych.

d) urzadzenia, dyski lub inne informatyczne no$niki, zawierajgce dane osobowe przeznaczone do przekazania
innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych, pozbawia si¢ wczesniej zapisu
tych danych.

¢) zbior danych osobowych w formie papierowej jest przechowywany w zamknigtej szafie.
f) kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w zamknigte;j szafie.

g) dokumenty zawierajace dane osobowe po ustaniu przydatnosci sg niszczone w sposob mechaniczny za
pomoca niszczarek dokumentow.

IL. Srodki sprzetowe, informatyczne i telekomunikacyjne:

a) Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci Internet poprzez zastosowanie
firewalla programowego chronigcego zasoby Uniwersytetu Przyrodniczego w Lublinie.

b) Oprogramowanie antywirusowe dziatajace w czasie rzeczywistym na wszystkich komputerach wykrywa i
eliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie szpiegujace i kradngce hasta oraz
inne niebezpieczne oprogramowanie.

c) Dostep do systemu operacyjnego komputera, w ktorym sa przetwarzane dane osobowe jest zabezpieczony za
pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

d) Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

e) Zainstalowano wygaszacze ekrandw na stanowiskach, na ktdrych sg przetwarzane dane osobowe.

f) Zastosowano urzadzenia typu UPS chronigce system informatyczny stuzacy do przetwarzania danych
osobowych przed skutkami awarii zasilania,

III. Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaty zaznajomione z przepisami dotyczacymi
ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowigzane do zachowania ich w
tajemnicy.



¢) Monitory komputerow, na ktérych sg przetwarzane dane osobowe ustawione sag w sposdb uniemozliwiajacy
wglad osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomieszczeniu niz to, w ktorym
znajduje si¢ komputer, na ktorym dane osobowe sg przetwarzane na biezgco.

e) Za niedopelnienie obowigzkéw wynikajacych z niniejszego dokumentu pracownik ponosi odpowiedzialnos¢
na podstawie Kodeksu pracy oraz Ustawy o ochronie danych osobowych.

f) Wszystkie osoby upowaznione do przetwarzania danych osobowych muszg by¢ swiadome, iz mogg ponies¢
odpowiedzialno$¢ karng w sytuacji naruszenia zasad okreslonych w niniejszym dokumencie.
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