Zalacznik do Zarzadzenia nr 112

Rektora Uniwersytetu Przyrodniczego w Lublinie
z dnia 8 pazdziernika 2020 r.

w sprawie wprowadzenia Regulaminu
korzystania z poczty elektronicznej
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Przeznaczenie dokumentu.

Regulamin okresla zasady uzywania stuzbowej poczty elektronicznej (e-mail). Celem
dokumentu jest ustanowienie obowigzujacych wymagan w zakresie dozwolonego i
poprawnego korzystania z poczty e-mail, a takze zminimalizowanie ryzyka dla ochrony
danych osobowych przekazywanych droga elektroniczng. Zasady okreslone w
regulaminie obowigzuja wszystkich uzytkownikow poczty shuzbowe;j.

Regulamin korzystania z poczty elektronicznej obowigzuje kazdego pracownika
Uniwersytetu Przyrodniczego w Lublinie.

Zasady korzystania z poczty elektronicznej.

Wprowadzenie

Poczta elektroniczna jest obecnie jednym z najwazniejszych srodkow komunikacji.
Wiadomosci mogg by¢ szybko i1 pewnie transportowane wewnatrz sieci wewnetrznej
oraz globalnie w Internecie. Uzycie poczty elektronicznej wigze si¢ jednak z pewnym
ryzykiem. Wiadomosci mogg by¢ przechwytywane, zapisywane, odczytywane i
przekazywane przez nieuprawnionego odbiorce. Nieformalne komentarze zawarte w
tresci wiadomosci lub zatacznikach moga by¢ zle zinterpretowane przez odbiorce i
prowadzi¢ do problemOéw m.in. natury prawnej. Wysylanie wiadomosci do wielu
odbiorcow w sposob ujawniajgcy ich prywatne adresy e-mail stanowi obecnie jedno z
najczestszych naruszen ochrony danych osobowych. Zapewnienie wlasciwego
korzystania z poczty elektronicznej stanowi obecnie jeden z priorytetow w zakresie
odpowiedniej ochrony danych osobowych.

Glowne zasady.

Korzystanie ze stuzbowej poczty elektronicznej jest jednym ze sposobow
realizowania obowigzkdw powierzonych uzytkownikowi poczty i powinno by¢
realizowane tylko 1 wylgcznie w celach stuzbowych, zwigzanych z realizowaniem
tych zadan.

Uzytkownicy poczty elektronicznej sa odpowiedzialni za korzystanie z poczty w taki
sposob, aby minimalizowa¢ ryzyka naruszenia bezpieczenstwa informacji.

Uzytkownik jest uprawniony do korzystania tylko 1 wylacznie z przydzielonego lub
przydzielonych mu adreséw e-mail. Zakazane jest korzystanie z adresu e-mail innego
uzytkownika, a takze logowanie si¢ do skrzynki pocztowej innego uzytkownika.
Niedopuszczalne jest przekazywanie dostepu do swojej poczty osobom trzecim.

Wszystkie nieprawidlowosci w dziataniu poczty elektronicznej, a takze watpliwos$ci
zwigzane ze sposobem korzystania z poczty elektronicznej, w tym zwigzane z jej
bezpieczenstwem, nalezy niezwlocznie konsultowaé z pracownikiem Centrum
Informatyki.

Dane osobowe przekazywane droga elektroniczng powinny by¢ przekazywane w
zalaczniku zabezpieczonym hastem, zgodnie z opisang w regulaminie procedurg.
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2.3. Konfigurowanie wiadomosci.

231 Przed wystaniem pierwszej wiadomosci uzytkownik jest zobligowany do
skonfigurowania zasad wysylania wiadomosci, w tym nazwy uzytkownika i podpisu
pod wiadomoscig zgodnie z obowigzujacymi standardami

232 W przypadku nieobecnos$ci nalezy ustawi¢ "autoodpowiedz" zawierajaca informacj¢ o
osobie, ktora zastgpuje w czasie nieobecnosci, do ktérej nadawca moze przekazac
wiadomos¢.

233,  Ustawienie przekazywania wiadomosci na inny adres e-mail, tzn. innego pracownika,
wymaga uprzedniej zgody bezposredniego przetozonego. Zgoda powinna byc
udokumentowana (na pismie lub elektronicznie, jako wiadomos¢ e-mail).

234.  Jezeli kilku pracownikéw korzysta z ogdlnego adresu e-mail, np. kontakt@, to kazda
wiadomo$¢ powinna zosta¢ podpisana imieniem 1 nazwiskiem osoby, ktora udziela
odpowiedzi.

235 Kazda wiadomo$¢ powinna by¢ wysylana z zachowaniem nalezytej staranno$ci w
zakresie sprawdzenia poprawnos$ci tresci, zalgcznikow, a takze — adresatow
wiadomosci. W korespondencji mailowej nalezy zachowa¢ kulturg informacji i tresci.

236. Zalecane jest okresowe czyszczenie skrzynki pocztowej poprzez usuwanie starych
wiadomosci, ktore nie beda juz potrzebne oraz przechowywanie wiadomos$ci w
strukturze folderéw. W pierwszej kolejnosci powinny by¢ usuwane wiadomosci z
zalgcznikami.

2.4. Zmiana i odzyskiwanie hasla.
241, Uzytkownik zobligowany jest do zmiany hasta do swojego konta co 180 dni.

242. System pocztowy na 21 dni przed uplywem terminu wysyla wiadomos¢
przypominajacg o zmianie hasta.

243. W przypadku zapomnienia hasta Iub zablokowania konta uzytkownik powinien
osobiscie zwrdci¢ si¢ do Centrum Informatyki celem uzyskania nowego hasta do
konta.

244. Pracownik Centrum Informatyki moze zweryfikowa¢ tozsamo$¢ pracownika na
podstawie informacji uzyskanych z Biura Kadr lub po wgladzie do dokumentu
potwierdzajacego tozsamos¢.

245, W przypadku zapomnienia hasta badZz zablokowania konta dopuszcza si¢ mozliwo$é
wystania nowego hasla na adres mailowy podany przez pracownika.

246. W sytuacji gdy pracownik pracuje wykonuje prace zdalnie, dopuszcza si¢ mozliwosé
zmiany hasta na wniosek pracownika, wystany z adresu mailowego sekretariatu
jednostki w ktorej jest zatrudniony, w takim przypadku hasto réwniez zostanie
wystane na adres mailowy jednostki.

2.5. Przesylanie danych osobowych.

2.5.1. Uzytkownik moze zastosowa¢ szyfrowanie wiadomos$ci wewngtrznych w przypadku
przesytania tresci objetych szczegdlna ochrona, z uwzglednieniem wczesniejsze]
wymiany certyfikatbw pomiedzy nadawca 1 odbiorca (np. przez przestanie
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wiadomosci podpisanych cyfrowo). Zasady szyfrowania korespondencji zewnetrznej
powinny by¢ uzgadniane z poszczegdlnymi odbiorcami.

Dane osobowe (nawet imiona, nazwiska, czy adresy e-mail) powinny by¢
przekazywane w zabezpieczonym hastem zatgczniku do wiadomosci e-mail.

Ochrona przesytanych plikow powinna by¢ realizowana w powiazaniu z klasyfikacja
informacji poprzez opatrzenic dokumentu hastem wymaganym do otwarcia i/lub
modyfikacji.

Uzytkownik moze takze zabezpieczy¢ plik lub pliki poprzez kompresje z
zabezpieczeniem archiwum wynikowego hastem.

Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
Haslo powinno zosta¢ przekazane odbiorcy inng drogg korespondencji.

Dopuszczalne jest uzgodnienie statego hasta na korespondencje z jednym odbiorca.

Dopuszczalne jest zastosowanie jako hasta informacji, ktora jest znana tylko odbiorcy,
ktorej nie trzeba bedzie przekazywa¢ mu odrebng drogg komunikacji, np. znany mu
numer ewidencyjny.

Adresowanie wiadomosci.

Przestanie wiadomosci do konkretnej osoby powinno wynika¢ z celu komunikacji.
Adresatow, ktorych zaangazowanie jest konieczne dla osiggnigcia zamierzonego celu
(np. uzyskania odpowiedzi) nalezy wskazywa¢ w polu Do / To.

Wskazanie adresata w polu DW (Do Wiadomosci) / CC (Carbon Copy) powoduje
jawne przestanie do niego kopii wiadomosci.

Przekazywanie wiadomo$ci w sposob ujawniajacy dane adresatow (Do / Do
wiadomosci) jest dozwolone tylko woéwczas, gdy adresy e-mail odbiorcow sg adresami
shuzbowymi, a adresaci znajg wzajemnie swoje adresy e-mail i s3 zaangazowani w
sprawe, ktorej dotyczy wysytana wiadomos¢.

W przypadku wysytania wiadomosci do osoby, o ktérej wiadomo, zZe jest nicobecna lub
rzadko odbiera poczte, zalecane jest przesytanie korespondencji do wiadomosci osoby
odpowiedzialnej za dany temat i/lub podejmujacej w tym temacie decyzje. Zmniejsza to
ryzyko powstania strat lub zagrozen wynikajacych z nieterminowego obstugiwania
korespondencji przez adresata.

Pole UDW (Ukryte Do Wiadomosci) / BCC (Blind Carbon Copy) stuzy do wysytania
wiadomosci z dodatkowym ukryciem przed adresatem faktu istnienia (i tozsamo$ci)
trzeciej strony wskazanej w tym polu.

W przypadku wysytania wiadomosci do kilku odbiorcow, ktorzy nie znaja si¢
wzajemnie i/lub korzystaja z prywatnych adreséw e-mail, nalezy ich adresy wskaza¢ w
polu Ukrytej kopii. W takim wypadku wiadomos$¢ nalezy zaadresowac¢ do siebie,
wskazujac swoj adres e-mail w polu Do.

Jezeli niezbedne jest wystanie masowej korespondencji, nalezy powiadomi¢ o tym
pracownika Centrum Informatyki, w celu zastosowania odpowiedniego programu.
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2.7.Dzialania zakazane.

Zabrania si¢ uzywania poczty elektronicznej:

do tworzenia, wysylania lub przechowywania wiadomosci e-mail lub zalacznikow,
ktére mogg by¢ uznane za nielegalne lub sa powszechnie uznawane za obrazliwe,
nieetyczne, nielegalne lub w inny sposob niestosowne, w tym: obrazliwe komentarze
dotyczace rasy, pici, koloru skory, niepelnosprawnosci, wieku, orientacji seksualnej,
pornografii, terroryzmu, przekonan i praktyk religijnych, przekonan politycznych,
narodowosci, odnosniki do lub ewidentnie obrazliwych stron WWW i podobnych
materiatow; zarty, wiadomosci - tancuszki, ostrzezenia o wirusach, prosby o pomoc
charytatywna, wirusy 1 inne oprogramowanie ztosliwe;

do oficjalnego reprezentowania pracodawcy bez odpowiedniego upowaznienia;

do korespondencji prywatnej lub pracy charytatywnej niepowigzanej z dziatalnoscia
pracodawcy;

do wysytania wiadomosci e-mail z cudzego konta lub w cudzym imieniu (wlaczajac w
to uzycie zmienionego pola From:/Od:);do kazdego innego niezgodnego z prawem,
nieetycznego celu;

Zabronione jest uczestniczenie w przechwytywaniu, podgladaniu, zapisywaniu,
zmienianiu lub ujawnianiu wiadomosci e-mail nalezacej do innej osoby (nie dotyczy
0sOb odpowiednio upowaznionych lub wtedy, gdy niezbedne jest to do zarzadzania
systemem poczty elektronicznej).

Dopuszcza si¢ do korzystania w celach stuzbowych z innej, w tym prywatnej poczty e-
mail.
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