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Polityka bezpieczenstwa przetwarzania danych osobowych Uniwersytetu Przyrodniczego

w Lublinie

Polityka bezpieczenstwa przetwarzania danych osobowych w Uniwersytecie Przyrodniczym w
Lublinie zostata opracowana w celu zapewnienia prawidlowosci wdrozenia i zabezpieczenia
procesu przetwarzania danych osobowych w Uczelni. Dane osobowe przetwarza si¢ wylacznie dla
okreslonych celow zwiagzanych z dziatalnoscia Uniwersytetu na podstawie art. 11 ust. 1 ustawy z

dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce.

§1

Postanowienie ogélne

1. Celem wdrozenia niniejszej polityki jest zapewnienie nalezytej ochrony danych osobowych
bedacych w zasobach administratora danych, w szczegdlnosci adekwatnej do zagrozen i
kategorii danych osobowych objetych ochrong oraz uzyskanie optymalnego dla dziatalnosci
Uniwersytetu Przyrodniczego i zgodnego z wymogami obowigzujacych aktow prawnych,
sposobu przetwarzania informacji zawierajagcych dane osobowe.

2. Uniwersytet Przyrodniczy w Lublinie przetwarza dane osobowe oraz wytwarza i administruje
dokumentacjg zawierajacg takie dane, dlatego podlega Rozporzadzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) oraz ustawie o ochronie danych osobowych. Dane osobowe przetwarzane
w Uniwersytecie Przyrodniczym w Lublinie dotycza studentow, doktorantéw, pracownikoéw
naukowych oraz pracownikow administracji. Nieuprawnione ujawnienie danych osobowych
moze narazi¢ na szkode prawnie chroniony interes 0sob, ktorych te dane dotycza.

3. Polityka ochrony danych Uniwersytetu Przyrodniczego w Lublinie okresla sposob
prowadzenia oraz zakres dokumentacji odnoszgcej si¢ do sposobu przetwarzania danych
osobowych, a takze okresla s$rodki techniczne i organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych - odpowiednie do zagrozen oraz kategorii danych
objetych ochrong.

4. Zakres przedmiotowy stosowania niniejszej polityki obejmuje wszystkie zbiory danych
osobowych przetwarzane przez administratora danych - odnosi si¢ swoja trescig do informacji:
1) w formie papierowej - przetwarzanej w ramach systemu tradycyjnego;

2) w formie elektronicznej - przetwarzanej w ramach systemu informatycznego.
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5. Zakres podmiotowy stosowania ninigjszej polityki obejmuje wszystkich pracownikow oraz
osoby, przy pomocy, ktorych administrator danych wykonuje swoje czynno$ci, ktore

posiadaja dostep do danych osobowych.

§2
Podstawy prawne

1. Akty prawne, ktore normuja dziatanie Uniwersytetu Przyrodniczego w Lublinie

a. Konstytucja Rzeczypospolitej Polskiej;

b. Ustawa z dnia 30 sierpnia 2018 r. o szkolnictwie wyzszym;

€. Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 28 wrzesnia 2018 r. w
sprawie studiow.

d. Rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 27 wrze$nia 2016 r. w
sprawie dokumentacji przebiegu studiow.

e. Rozporzadzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 10 lutego 2017 r. w
sprawie ksztatcenia na studiach doktoranckich w uczelniach i jednostkach naukowych.

2. Akty prawne dotyczace przetwarzania/bezpieczenstwa informacji:

a) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

b) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogodlne rozporzadzenie o ochronie danych)

€) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych;

d) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru zbiorow
danych;

e) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie
trybu i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisoéw o ochronie
danych osobowych przez administratora bezpieczenstwa informacji,

f) Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego;

g) Ustawa z dnia 17 lutego 2005 r. o informatyzacji dzialalno$ci podmiotéw realizujacych
zadania publiczne;

h) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany

3/18



informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych.

§3

Definicje

Uzyte w niniejszej dokumentacji przetwarzania danych osobowych definicje i pojecia sg wspdlne

dla wszystkich dokumentéw powigzanych z niniejszg dokumentacja oraz dla wszystkich pozostatych

dokumentow, ktore zostaty przyjete przez Administratora w zakresie ochrony danych osobowych.

Definicje i pojgcia:

1.
2.

Polityka oznacza niniejszg Polityke ochrony danych osobowych.

RODO oznacza rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony 0soéb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (og6lne rozporzadzenie 0 ochronie danych) (Dz.Urz. UE L 119, s. 1).
Administrator Danych Osobowych (ADO) - organ, jednostka organizacyjna, podmiot lub
osoba decydujaca o celach i $rodkach przetwarzania danych osobowych. Administratorem
danych jest Uniwersytet Przyrodniczy, ktéry ponosi petnie odpowiedzialno$ci wynikajgcej z
przepisOw ustawy o ochronie danych osobowych w odniesieniu do zbioréw danych
osobowych znajdujacych si¢ w jego dyspozycji.

Dane osobowe - oznaczaja wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej ("osobie, ktorej dane dotycza"); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio
zidentyfikowaé, w szczego6lnosci na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoleczng tozsamos¢ osoby fizyczne;.

Zbidr danych - rozumie sie przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostgpnych wedlug okreslonych kryteriow, niezaleznie od tego czy zestaw ten
jest rozproszony lub podzielony funkcjonalnie.

Dane specjalne oznaczaja dane wymienione w art. 9 ust. 1 RODO, tj. dane osobowe
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub
$wiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych, dane genetyczne, biometryczne
w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia,

seksualnosci lub orientacji seksualne;.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Przetwarzanie oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub 1aczenie,
ograniczanie, usuwanie lub niszczenie.

Ograniczenie przetwarzania oznacza oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania.

Podmiot przetwarzajacy oznacza organizacje lub osobe, ktorej Uniwersytet Przyrodniczy w
Lublinie powierzyt przetwarzanie danych osobowych.

Eksport danych oznacza przekazanie danych do panstwa trzeciego lub organizacji
miedzynarodowe;.

Organ nadzorczy — Minister Nauki i Szkolnictwa Wyzszego.

I0DO oznacza Inspektora Ochrony Danych Osobowych.

RCPD lub Rejestr oznacza Rejestr Czynno$ci Przetwarzania Danych Osobowych.
Upowaznienie - nadawane przez Administratora Danych Osobowych wskazujgce z imienia i
nazwiska osobe, ktéra ma prawo przetwarzaé dane w zakresie wskazanym w tym
o$wiadczeniu.

Ustawa - rozumie si¢ przez to ustaw¢ z dnia z dnia 10 maja 2018 r. o ochronie danych
osobowych.

Uzytkownik systemu - rozumie si¢ przez to osob¢ upowazniong, ktora otrzymata dostep do
sieci umozliwiajacy korzystanie z sieci Internet oraz login i hasto do systemu.

Login - identyfikator uzytkownika (login) - cigg znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych osobowych w
systemie informatycznym.

Haslo - ciag znakow literowych, cyfrowych lub innych, przypisany do identyfikatora

uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

§4
Zasady ochrony danych

Uniwersytet Przyrodniczy w Lublinie przetwarza dane osobowe z poszanowaniem nastepujacych

dziesigciu zasad:

1)
2)

3)

Ww oparciu o podstawe prawng 1 zgodnie z prawem (legalizm);
zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w
sposob niezgodny z tymi celami (“ograniczenie celu");

rzetelnie i uczciwie (rzetelnos¢);
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4)
5)
6)
7)
8)
9)

W sposob przejrzysty dla osoby, ktorej dane dotycza (transparentnosc);
w konkretnych celach i nie "na zapas" (minimalizacja);

nie wigcej niz potrzeba (adekwatnosc);

z dbato$cia o prawidtowos¢ danych (prawidlowos¢);

nie dtuzej niz potrzeba (czasowos¢);

zapewniajac odpowiednie bezpieczenstwo danych (bezpieczenstwo);

10) Administrator jest odpowiedzialny za przestrzeganie obowigzujacych przepisow prawa i musi

1.

by¢ w stanie wykaza¢ ich przestrzeganie ("rozliczalno$c").

§5
Administrator Danych Osobowych

Administrator Danych Osobowych doklada nalezytej staranno$ci w celu ochrony intereséw

0sob, ktorych dane osobowe dotyczg, w szczegdlnosci jest obowigzany zapewni¢, aby dane:

byly przetwarzane zgodnie z prawem, zbierane dla oznaczonych celéw, merytorycznie

poprawne 1 adekwatne do celow w jakich sa zbierane, przechowywane w postaci

umozliwiajacej identyfikacje osob, ktorych dotycza oraz aby zapewniona byla legalnosc,

bezpieczenstwo, prawa jednostki i rozliczalnos$¢ danych.

Administrator Danych Osobowych stosuje $rodki techniczne i organizacyjne zapewniajgce

ochron¢ danych osobowych odpowiednig do zagrozen oraz kategorii przetwarzanych danych

oraz zabezpiecza posiadane dane przed: ich udostepnieniem, zmiang, utratg, uszkodzeniem,

zniszczeniem lub przetwarzaniem przez osob¢ niecupowazniong.

Administrator Danych Osobowych deklaruje pelne zaangazowanie i determinacje celem

zapewnienia bezpieczenstwa przetwarzanych danych osobowych, a takze prawidlowego

zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych osobowych.

Administrator Danych Osobowych w szczegolno$ci zapewnia:

a) srodki techniczne i organizacyjne niezbedne dla zapewnienia bezpiecznego przetwarzania
danych w pomieszczeniach do tego przeznaczonych;

b) system i sprzet informatyczny umozliwiajacy niezawodne i bezpieczne przetwarzanie
danych;

c) dopuszczenie do przetwarzania danych osobowych wylacznie o0sob posiadajgce
upowaznienie do przetwarzania danych osobowych;

d) zapoznanie z przepisami o ochronie danych osobowych kazdej osoby upowaznionej do
przetwarzania danych osobowych;

e) prowadzenie ewidencji 0s6b upowaznionych;

f) nalezyte i terminowe udzielanie informacji na wniosek osob, ktorych dane sa

przetwarzane i ktore zwrocily si¢ z wnioskiem o udzielenie informacji zgodnie z RODO.
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W razie wykazania przez osobg, ktorej dane osobowe dotycza, ze sa one niekompletne,
nieaktualne, nieprawdziwe lub zostaly zebrane z naruszeniem ustawy albo sa zbgdne do
realizacji celu, dla ktorego zostaly zebrane, Administrator Danych Osobowych jest
obowiazany, bez zbednej zwloki, do uzupelnienia, uaktualnienia, sprostowania danych,
czasowego lub statego wstrzymania przetwarzania kwestionowanych danych lub ich
usunigcia ze zbioru.

Administrator Danych Osobowych jest obowigzany poinformowaé bez zbgdnej zwitoki innych
administratoréw, ktoérym udostgpnit zbior danych, o dokonanym uaktualnieniu Iub
sprostowaniu danych.

Administrator Danych Osobowych na biezaco dostosowuje systemy informatyczne stuzace do
przetwarzania danych i1 wszelkie systemy zabezpieczen przetwarzania danych osobowych do

wymogow okreslonych w obowigzujacych przepisach prawa.

§6
Inspektor ochrony danych osobowych

Inspektor Ochrony Danych Osobowych jest wyznaczany przez Administratora Danych

Osobowych na podstawie kwalifikacji zawodowych, a w szczego6lno$ci wiedzy fachowej na

temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypelnienia zadan, o

ktorych mowa w art. 39 RODO.

Do zadan I0DO nalezy:

a) informowanie administratora danych osobowych , podmiotu przetwarzajacego oraz
pracownikéw, ktérzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na
nich na mocy RODO oraz innych przepiséw i doradzanie im w tej sprawie;

b) monitorowanie wdrazania i zastosowania $rodkéw technicznych i organizacyjnych
zapewniajacych ochrone przetwarzanych danych osobowych;

c) informowanie rektora o stwierdzonych naruszeniach ochrony danych osobowych oraz
zagrozeniach tych naruszen;

d) wnioskowanie o usuni¢cie uchybien w razie stwierdzenia naruszenia przepisOw o
ochronie danych osobowych wraz z przedstawieniem propozycji rozwigzan
zmierzajacych do usunigcia naruszen;

e) przeprowadzanie audytow oraz analiz stanu bezpieczenstwa ochrony danych;

f) szkolenie pracownikow uczestniczacych w operacjach przetwarzania danych osobowych
oraz podejmowanie dzialan zwickszajacych §wiadomos$¢ w zakresie ochrony tych danych;

g) okresowa kontrola procedur, proceséw i dokumentéw Uczelni oraz ich obiegu pod katem

ochrony danych osobowych;
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h)

)

K)

p)

q)

inicjowanie, koordynowanie i wspoétuczestniczenie w procesie tworzenia oraz zmiany
wewngtrznych aktéw prawnych Uczelni z zakresu ochrony danych osobowych
monitorowanie przestrzegania RODO, innych przepiséw o ochronie danych oraz polityk
administratora danych osobowych lub podmiotu przetwarzajacego w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkow,

prowadzenie i utrzymywanie niezbednej dokumentacji i ewidencji wynikajacej z
obowiazujacych przepisow w zakresie ochrony danych, w tym w szczegdlnosci
zestawienia zbiorow danych osobowych administrowanych, wspotadministrowanych i
powierzonych oraz rejestru czynnos$ci i kategorii przetwarzania danych przetwarzanych
na Uniwersytecie Przyrodniczym w Lublinie;

analiza sytuacji, okolicznosci 1 przyczyn, ktore doprowadzity do naruszenia
bezpieczenstwa danych;

identyfikowanie i analizowanie zagrozenia i ryzyka, na ktéore moze by¢ narazone
przetwarzanie danych osobowych;

wnioskowanie do Administrator Danych Osobowych danych o wdrozenie okreslonych
zabezpieczen adekwatnych do zagrozen i ryzyka;

koordynacja nad procesem reagowania na naruszenia lub préby naruszenia
bezpieczenstwa danych osobowych w systemie teleinformatycznym,;

udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania zgodnie z art. 35 RODO;

wspolpraca z organem nadzorczym; wigczany od najwczesniejszego etapu we wszystkie
kwestie zwigzane z ochrong danych;

petienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych
z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktéorych mowa w art. 36 RODO,

oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach;

I0DO wypetnia swoje zadania z nalezytym uwzglednieniem ryzyka zwigzanego z operacjami

przetwarzania, majac na uwadze charakter, zakres, kontekst i cele przetwarzania.

Status Inspektora Ochrony Danych Osobowych:

a)

b)

Administrator Danych Osobowych zapewnia, by Inspektor Ochrony Danych Osobowych
byt wiasciwie i niezwlocznie wiaczany we wszystkie sprawy dotyczace ochrony danych
osobowych;

Administrator Danych Osobowych wspiera Inspektora Ochrony Danych Osobowych w
wypehianiu przez niego zadan, o ktérych mowa w art. 39 RODO, zapewniajac mu
zasoby niezbedne do wykonania tych zadan oraz dostep do danych osobowych i operacji
przetwarzania, a takze zasoby i przedsigwzigcia niezbgdne do utrzymania wlasciwego

poziomu oraz aktualizacji jego wiedzy fachoweyj;
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c) Administrator Danych Osobowych zapewnia, aby Inspektor Ochrony Danych Osobowych

nie otrzymywat instrukcji dotyczacych wykonywania tych zadan. Inspektor Ochrony
Danych Osobowych bezposrednio podlega Administratorowi Danych Osobowych;

d) osoby, ktérych dane dotyczg, moga kontaktowaé si¢ z IODO danych we wszystkich

sprawach zwiazanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem

praw im przystugujacych;

e) 10DO jest zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania

swoich zadan;

f) 10DO moze wykonywac inne zadania i obowigzki. Administrator Danych Osobowych

zapewnia, by takie zadania i obowigzki nie powodowaty konfliktu interesow.

g) 10DO jest zobowigzany do zachowania tajemnicy lub poufnos$ci przy wykonywaniu

swoich zadan.

§7

Administrator Systemu Informatycznego

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania i biezgcego

nadzoru nad systemem informatycznym administratora danych, w tym zwlaszcza:

1)

2)

3)

4)

5)

6)

7)

zarzadza systemem informatycznym, w ktorym przetwarzane sa dane osobowe, postugujac
si¢ hastem dostgpu do wszystkich stacji roboczych i serwera z pozycji administratora
systemdOw informatycznych,

przeciwdziala dostgpowi o0s6b niepowotanych do systemu informatycznego, w ktérym
przetwarzane sa dane osobowe,

na wniosek kierownika jednostki organizacyjnej przydziela kazdemu uzytkownikowi
identyfikator oraz haslo do systemu informatycznego oraz dokonuje ewentualnych
modyfikacji uprawnien, a takze usuwa konta uzytkownikow zgodnie z zasadami
okreslonymi w instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych,

nadzoruje dzialanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostgpu
do danych osobowych,

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostgpu do systemu
informatycznego,

wyrejestrowuje uzytkownikow na polecenie administratora danych osobowych lub
kierownika jednostki organizacyjnej,

upowazniony jest do zmiany na stacjach roboczych haset dostepu, ujawniajac je wylgcznie
danemu uzytkownikowi oraz w razie potrzeby Inspektorowi Danych Osobowych lub

Administratorowi Danych Osobowych,
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8) w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje

I0DO o naruszeniu i wspotdziata z nim przy usuwaniu skutkow naruszenia,

9) prowadzi szczegdétowa dokumentacj¢ naruszen bezpieczenstwa danych osobowych

przetwarzanych w systemie informatycznym,

10) sprawuje nadzor nad wykonywaniem napraw, konserwacja oraz likwidacja urzadzen

komputerowych, na ktérych zapisane sg dane osobowe, nad wykonywaniem kopii,

zapasowych, ich przechowywaniem oraz okresowym sprawdzaniem pod katem ich dalszej

przydatno$ci do odtwarzania danych w przypadku awarii systemu informatycznego

11) podejmuje dziatania stuzace zapewnieniu niezawodnosci zasilania komputerow, innych

urzadzen majacych wpltyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu

bezpiecznej wymiany danych w sieci wewngtrznej i bezpiecznej teletransmisji.

§8

Odpowiedzialnos¢ kierownikow komorek organizacyjnych oraz obowiazki pracownikéow

1. Kazdy kierownik komorki organizacyjnej Uniwersytetu Przyrodniczego w Lublinie, w ktorej

przetwarzane sg dane osobowe, odpowiedzialny jest za:

a)

b)

d)

e)

zapewnienie aby biezgce przetwarzanie danych osobowych, w szczegdlnosci
przetwarzanych w zbiorach danych osobowych byto zgodne 2z powszechnie
obowigzujgcymi  przepisami prawa i aktami wewnetrznymi  Uniwersytetu
Przyrodniczego, w szczegdlnosci niniejsza Polityka;

wspotdziatanie z Inspektorem Ochrony Danych Osobowych w zakresie zapewnienia
przestrzegania ochrony danych osobowych;

wystepowanie z wnioskiem o nadanie lub odebranie uprawnien do przetwarzania danych
osobowych, w tym do ich przetwarzania w systemie informatycznym, jezeli dane
przetwarzane sa w formie elektronicznej, zgodnie z procedura nadawania uprawnien
ujeta w dokumencie okre$lajacym szczegdlowe zasady zarzadzania systemami
informatycznymi;

zglaszanie Inspektorowi ochrony danych zamiaru tworzenia, modyfikacji lub likwidacji
zbioru, za ktory jest odpowiedzialny;

zglaszanie Inspektorowi Ochrony Danych Osobowych oraz Administratorowi Danych

Osobowych zdarzen zagrazajacych bezpieczenstwu danych osobowych.

2. Kazdy pracownik Uniwersytetu Przyrodniczego obowigzany jest:

a)

b)

zapozna¢ si¢ oraz stosowa¢ postanowienia niniejszej Polityki ochrony danych
osobowych;

zapoznac si¢ z obowigzujagcymi przepisami w zakresie ochrony danych osobowych;
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C) zachowaé w tajemnicy wszelkie dane osobowe, ktore pozyskat w trakcie wykonywania
obowigzkdéw pracowniczych na rzecz Uniwersytetu;
d) przestrzegaé stosowane przez Uniwersytet srodki oraz sposoby zabezpieczen danych
osobowych przetwarzane przez Administrator Danych Osobowych;
e) dbacé o bezpieczenstwo danych osobowych, do ktérych ma dostep.
Obowigzek zachowania w tajemnicy danych osobowych, ktore pracownik pozyskat w trakcie
zatrudnienia w Uniwersytecie Przyrodniczym w Lublinie, nie gasnie wraz z rozwigzaniem
stosunku pracy.
Pracownik przed przystapieniem do pracy, powinien odby¢ przeszkolenie z zakresu danych
osobowych przeprowadzone przez Inspektora Ochrony Danych Osobowych.
Naruszenie zasad ochrony danych osobowych wynikajacych z powszechnie obowiazujacych
przepisow prawa lub niniejszej Polityki oraz innych wewnetrznych aktow prawnych
Uniwersytetu Przyrodniczego w Lublinie mogg zosta¢ potraktowane jako naruszenie
obowiazkdéw pracowniczych.
§9

Bezpieczenstwo danych osobowych

Do zdarzen zagrazajacych bezpieczenstwu danych osobowych naleza:
a) proby naruszenia ochrony danych:
— z zewnatrz - wlamania do systemu, podstuch, kradziez danych,
— z wewnatrz - nieumys$lna lub celowa modyfikacja danych, kradziez danych;
b) ztosliwe oprogramowanie;
C) awarie sprzetu lub uszkodzenie oprogramowania powodujace utrate lub uszkodzenie
danych;
d) zabor sprzgtu lub nosnikow z waznymi danymi;
e) inne skutkujace utratg danych osobowych, badz wejsciem w ich posiadanie 0sob
nieuprawnionych.
W przypadku powzigcia wiadomo$ci o zdarzeniu zagrazajacym bezpieczenstwu danych
osobowych lub podejrzeniu jego wystapienia, pracownik Uniwersytetu Przyrodniczego
zobowiazany jest poinformowa¢ I0DO, w przypadku gdyby bylo to utrudnione lub
niemozliwe, zobowigzany jest poinformowac swojego bezposredniego przetozonego.
10DO oraz bezposredni przetozony osoby zglaszajacej zdarzenie zagrazajace bezpieczenstwu
informacji jest zobowigzany do niezwlocznego powiadomienia Administratora Danych
Osobowych.
I0DO niezwtocznie wszczyna postepowanie wyjasniajace i podejmuje wszystkie czynnosci
konieczne w celu ustalenia:

a) czasu wystapienia naruszenia, zakresu, przyczyn, skutkow, szkod;
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b) osoby, ktéra byta odpowiedzialna za naruszenie;

C) opracowuje pisemny raport z przeprowadzonego postgpowania zawierajgcy wnioski na
przysztos¢ i przedktada go Administratorowi Danych Osobowych.

5. Ponadto, w przypadku naruszenia ochrony danych osobowych, Inspektor ochrony danych
osobowych:

a) zawiadamia osobe, ktérej dane osobowe przetwarzane przez Administrator Danych
Osobowych zostaty naruszone, o kazdym przypadku naruszenia jej danych osobowych
przetwarzanych przez Administratora Danych Osobowych w stopniu skutkujagcym
mozliwoscia zaistnienia wysokiego ryzyka naruszenia praw lub wolnosci tej osoby
fizycznej, chyba ze przepisy obowigzujgcego prawa nie obliguja Inspektora Ochrony
Danych Osobowych do dokonania takiego zawiadomienia;

b) w przypadkach przewidzianych przepisami prawa, dokonuje zgloszenia naruszenia
ochrony danych osobowych Organowi nadzorczemu oraz wspolpracuje z nim w toku
wszczetego postgpowania;

C) wspolpracuje z Organem nadzorczym we wszelkich prowadzonych przez niego

postgpowaniach zwigzanych z naruszeniem ochrony danych osobowych.

§10

Upowaznienie do przetwarzania danych

1. Do przetwarzania danych osobowych w systemie tradycyjnym i informatycznym moga
by¢ dopuszczone osoby posiadajace upowaznienie wydane przez Administratora
Danych Osobowych lub osobe upowazniong przez Rektora do wydania upowaznienia.

1.  Upowaznienia wydawane sg:

1) pracownikom - w zakresie niezb¢dnym do wykonywania powierzonych im
czynnos$ci stuzbowych.

2) wykonawcom ustug i dostawcom sprzetu lub oprogramowania - W zakresie
koniecznym do realizowania danej ustugi lub wykonania okreslonych czynnosci w
systemie.

2. Upowaznienia wydawane sa na czas okre§lony w trzech zakresach dostegpu:
a) podstawowym - przetwarzanie danych osobowych studentéw i kandydatow na studia;

b) rozszerzonym - przetwarzanie danych osobowych studentow jednostki i
pracownikéw jednostki organizacyjnej;
C) pelnym - przetwarzanie danych osobowych studentow i pracownikow

Administratora Danych Osobowych.
12/18



10.

11.
12.

Wz6r upowaznienia stanowi zatacznik nr 3 do niniejszego dokumentu.

Zakres upowaznienia do przetwarzania danych osobowych jest adekwatny do zakresu
wykonywanych zadan i nie moze by¢ on szerszy niz wynika to z realizowanych
czynnosci zleconych przez Administratora Danych Osobowych.

W przypadku zmiany stanowiska lub zakresu obowigzkow, jesli jest to wymagane w
celu umozliwienia prawidtowej realizacji zadan, powinna nastgpi¢ zmiana zakresu
upowaznienia do przetwarzania danych osobowych.

Upowaznienie wydaje si¢ przy zatrudnianiu pracownika po odbyciu przez te¢ osobe
szkolenia z zakresu ochrony danych osobowych oraz podpisaniu o$§wiadczenia w
ktorym zobowigzuje si¢ do zachowania w tajemnicy danych osobowych oraz sposobdw
ich zabezpieczenia. Tajemnica obowigzuje osob¢ upowazniong przy przetwarzaniu
danych osobowych, zarowno w trakcie trwania umowy, jak i po jej ustaniu. Wzor
o$wiadczenia stanowi zalgcznik nr 4 .

Cofnigcie upowaznienia do przetwarzania danych nastepuje:
1) wraz z rozwigzaniem stosunku fgczacego go z Administratorem Danych Osobowych;
2) na whniosek Inspektora Ochrony Danych Osobowych;

3) na umotywowany wniosek bezposredniego przetozonego;
4) stwierdzenia zawinionego naruszenia ochrony danych osobowych.

Cofnigcie uprawnien do systemdéw informatycznych nadanych uzytkownikowi
nastepuje zgodnie z brzmieniem ust.1 .

Administrator Danych Osobowych prowadzi ewidencje osob upowaznionych do
przetwarzania danych osobowych w formie papierowej lub elektronicznej, ktora
odzwierciedla aktualny stan nadanych i odwolanych upowaznien do przetwarzania

danych. Ewidencja powinna zawierac:
1) nazwisko i imi¢ osoby upowaznionej,
1) stanowisko,
2) date nadania i ustania,
3) zakres do przetwarzania danych osobowych.

Administrator Danych Osobowych zleca prowadzenie ewidencji os6b upowaznionych
do przetwarzania danych osobowych Inspektorowi Ochrony Danych Osobowych.

Wzor ewidencji os6b upowaznionych do przetwarzania danych stanowi zatacznik nr 5.

Inspektor Ochrony Danych Osobowych wystgpuje do Administratora Systemu



13.

14.

15.

Informatycznego o nadanie uprawnien do systemu informatycznego osobie
upowaznionej do przetwarzania danych osobowych.

Administrator Systemu Informatycznego rejestruje uzytkownika w systemie i nadaje
mu okre$lone uprawnienia, generuje uzytkownikowi tymczasowe hasto oraz wpisuje
osobg w ewidencj¢ uzytkownikéw w formie papierowej lub elektronicznej z prawami
dostepu do systemow informatycznych, ktora zawiera:

1) nazwisko i imi¢ uzytkownika,

2) stanowisko,

3) date nadania i ustania uprawnien,

4) systemy informatyczne do ktorych uzytkownik uzyskat uprawnienia,

5 poziom nadanych uprawnien,

6) informacje czy uzytkownik przetwarza dane osobowe w systemie informatycznym.

Wzor ewidencji uzytkownikow z uprawnieniami do systeméw informatycznych
stanowi zatgcznik nr 6 .

Zakres uprawnien uzytkownika do systemu informatycznego jest adekwatny do zakresu
wykonywanych zadan i nie moze by¢ on szerszy niz wynika to z realizowanych
czynnosci zleconych przez Administratora Danych Osobowych. W przypadku zmiany
stanowiska lub zakresu obowiazkow, jesli jest to wymagane w celu umozliwienia
prawidtowej realizacji zadan, powinna nastapi¢ modyfikacja uprawnien nadanych

uzytkownikowi.

§ 11

Srodki organizacyjne i techniczne zapewniajace bezpieczenstwo przetwarzania

danych osobowych i informacji w systemie tradycyjnym

Zabezpieczenie danych osobowych i informacji:

1) Za bezpieczenstwo dokumentdow i  wydrukow  zawierajgcych  dane
osobowe 1 informacje odpowiedzialne sa osoby je przetwarzajace oraz kierownicy
wiasciwych jednostek organizacyjnych.

2) Wszystkie dane, o ktérych mowa w ust. 1, powinny by¢ zabezpieczone fizycznie
przed osobami nieupowaznionymi oraz przechowywane w urzadzeniach
gwarantujacych dostegp do nich wylacznie uprawnionych  pracownikow,

tj.  przynajmniej w pomieszczeniach zamykanych na klucz, z zastosowaniem
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3)

4)

5

dodatkowego zabezpieczenia w postaci szafy drewnianej zamykanej na klucz lub
szafy metalowej - w odniesieniu do szczegélnie istotnych dla dziatalnosci
Uniwersytetu danych.

Klucze od biurek stanowiskowych i szaf biurowych sg w posiadaniu
pracownikoéw, ktérzy ponosza pelng odpowiedzialno$¢ za ich odpowiednie
zabezpieczenie.

Pomieszczenia, w ktorych przetwarzane sa dane osobowe i informacje,
zabezpieczone sg Na €zas nieobecnosci osob zatrudnionych przy przetwarzaniu tych
danych, w sposdb uniemozliwiajacy dostep do nich os6b nieupowaznionych.
Dostep do kluczy do pomieszczen, w ktorych przetwarzane sa dane osobowe
i informacje, posiadajg wylacznie osoby uprawnione. Przed rozpoczeciem pracy,
klucze pobierane sa od pracownika portierni, nadzorujacego ich przechowywanie,

za$ po zakonczeniu pracy sg one zdawane rowniez do pracownika portierni.

1. Postepowanie z danymi osobowym i informacjami:

1)

2)

3)

4)

Pracownicy zobowigzani sg stosowa¢ ,,polityke czystego biurka”. Polega ona na
utrzymywaniu porzadku na stanowisku pracy pod nieobecno$¢ pracownika,

poprzez umieszczanie dokumentéw w szafie lub szufladzie zamykanej na Klucz.
Dokumentacja zawierajaca dane osobowe lub informacje podlega archiwizacji
zgodnie z  przepisami  powszechnie = obowigzujagcymi 1 aktami

wewnatrzzaktadowymi

Pracownicy zobowigzani sa porzadkowa¢ dokumentacje pod wzgledem jej uzytecznosci.

Polega ona na niszczeniu wszelkiej dokumentacji roboczej lub tymczasowej zawierajace;j

dane osobowe lub informacje niezwlocznie po ustaniu celu przetwarzania. Niszczenie

polega w szczegdlnosci na:

a) trwalym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z
ich no$nikami w stopniu uniemozliwiajacym ich pdzniejsze odtworzenie przez
osoby niepowotane przy uzyciu niszczarki lub innych skutecznych metod;

b) anonimizacji danych osobowych i/lub ich zbioréw polegajacej na
pozbawieniu danych osobowych i/lub ich zbioréw cech pozwalajacych na
identyfikacje 0sob fizycznych, ktorych anonimizowane dane dotycza.

Pracownicy zobowigzani sg do przewozenia, przenoszenia i przekazywania
dokumentéw w sposéb zapobiegajacy ich kradziezy, zagubieniu, utracie i dostgpu

0s0b nieupowaznionych.
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§12
Dostep do danych osobowych

Dostgp do danych osobowych oraz mozliwos¢ ich przetwarzania maja tylko osoby
upowaznione przez Administratora Danych Osobowych do przetwarzania danych
osobowych.

Wszystkie osoby, ktorych praca bedzie wigzata si¢ z dostgpem do danych osobowych, przed
przystapieniem do pracy, podlegaja przeszkoleniu przez Inspektora Ochrony Danych
Osobowych z zakresu obowigzujacych przepisow prawa oraz zasad dotyczacych ochrony
danych osobowych.

§13

Zasady udostepniania i powierzania przetwarzania danych osobowych

Administrator Danych Osobowych udostgpnia dane osobowe przetwarzane we wilasnych

zasobach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow

prawa.

W przypadku koniecznosci udostgpnienia dokumentdéw i danych, wsrod ktorych znajduja sig

dane osobowe nie majace bezposredniego zwigzku z celem udostepnienia, nalezy

bezwzglednie dokona¢ anonimizacji tych danych osobowych.

Dane osobowe przetwarzane w Uniwersytecie Przyrodniczym udostepnia si¢ na pisemny,

umotywowany wniosek, chyba ze odrgbne przepisy prawa stanowig inacze;j.

Whiosek powinien zawiera¢ informacje umozliwiajace wyszukanie zadanych danych

osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.

Whnioski w sprawie udostepnienia danych osobowych rozpatrywane sa przez osobg

odpowiedzialng merytorycznie za dostep do przetwarzanych zasobow.

Administrator Danych Osobowych moze odméwi¢ udostgpnienia danych osobowych, jezeli:

1) spowodowaltoby to istotne naruszenia dobr osobistych osob, ktorych dane te dotycza lub
innych osoéb;

2) dane osobowe nie maja istotnego zwigzku ze wskazanymi we wniosku motywami
dzialania wnioskodawcy.

Powierzenie przetwarzania danych osobowych moze si¢ odbywa¢ wylacznie w trybie

przewidzianym w art. 28 RODO, wylacznie w drodze umowy cywilnoprawnej zawartej w

formie pisemnej, zgodnej w swojej zasadniczej treSci z ustawg 1 rozporzadzeniem.

Niezbednymi elementami tej umowy jest okreslenie celu, w jakim podmiot, ktéremu

powierzono przetwarzanie danych moze je przetwarza¢ oraz zakresu powierzonych do

przetwarzania danych.
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8. W sytuacji powierzenia przetwarzania danych osobowych podmiotowi zewngtrznemu, w

1.

2.

3.

umowie powierzenia lub przetwarzania danych osobowych okresla si¢ przede wszystkim

zobowiazania podmiotu przetwarzajacego do:

a) przetwarzania danych wylacznie na udokumentowane polecenie administratora danych
osobowych;

b) zapewnienia, by osoby upowaznione do przetwarzania danych zobowigzaly si¢ do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

€) podejmowania $rodkow zabezpieczenia danych wymaganych przez RODO i pomocy
Administratorowi Danych Osobowych w wywigzywaniu si¢ z tych obowigzkow;

d) przestrzegania warunkoéw korzystania z ushug innego podmiotu przetwarzajgcego, w tym
migdzy innymi za zgoda Administratora Danych Osobowych;

e) pomagania Administratorowi wywigza¢ si¢ z obowiazku odpowiadania na zadania osob,
ktorych dane dotyczg, w zakresie wykonywania jej praw okreslonych w RODO;

f) usuniecia danych lub do zwrotu danych Administratorowi Danych Osobowych po
zakonczeniu przetwarzania, zgodnie z decyzja administratora;

0) udostepniania Administratorowi Danych Osobowych wszelkich informacji niezbednych
do wykazania spelienia jego obowigzkow oraz do umozliwiania Administratorowi
Danych Osobowych lub audytorowi upowaznionemu przez Administratora Danych
Osobowych przeprowadzania audytow.

Odpowiedzialno§¢ za ochrong przetwarzanych danych osobowych spoczywa na

Administratorze Danych Osobowych, co nie wylacza w zZadnym przypadku

odpowiedzialno$ci podmiotu, z ktérym zawarto umowe, z tytutlu przetwarzania danych

niezgodnie z ustawa.

§14

Postanowienia koncowe

Polityka ochrony danych osobowych stanowi wewnegtrzng regulacje Uniwersytetu
Przyrodniczego ~ w Lublinie i obowigzuje wszystkich pracownikow Uniwersytetu
Przyrodniczego.

Polityka ochrony danych osobowych obowiazuje od dnia jej wprowadzenia w zycie w sposob
przyjety w Uniwersytecie — tj. od dnia podpisania Zarzadzenia przez Jego Magnificencje
Rektora.

Kazdy kto przetwarza dane posiadane przez Uniwersytet Przyrodniczy w Lublinie
zobowigzany jest do stosowania przy przetwarzaniu danych osobowych postanowien

zawartych w niniejszej Polityce ochrony danych osobowych.
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4.

W sprawach nieuregulowanych w niniejszej Polityce ochrony danych maja zastosowanie
przepisy powszechnie obowigzujacego prawa, w tym w szczegdlnosci przepisy ustawy o

ochronie danych osobowych oraz RODO.

Ustala si¢ wykaz zalacznikéw do Polityki Bezpieczenstwa:

1.

N o oA woN

Wykaz $rodkow technicznych 1 organizacyjnych stosowanych przez Uniwersytet
Przyrodniczy w Lublinie w celu realizacji Polityki - zat. nr 1.

Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych - zat. nr 2.

Wzor upowaznienia do przetwarzania danych osobowych — zat. nr 3

Wzor o$wiadczenia o zachowaniu w tajemnicy danych osobowych — zat. nr 4.

Wzor Rejestru Upowaznien — zat. nr 5.

Wzor rejestru uzytkownikoéw z uprawnieniami do systeméw informatycznych — zal. nr 6

Wzér rejestru naruszen danych osobowych — zat. nr 7
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